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智能安防 家庭安防系统功能及手段剖解
　　<一>：家庭安防系统功能组成
　　随着人们生活水平的不断提高，人们对于家庭安全的需求被提上日程。家用安防系统可以在保护房屋，防盗，减少破坏公物行为和入室抢劫这类常见犯罪行为上起到有效作用，甚至可以利用其减少发生在室内的事故。
　　家庭安防系统功能组成
　　家庭安防就是基于家庭安全的一种防范措施，利用物理方法或电子技术，自动探测发生在布防监测区域内的侵入行为，产生报警信号，并提示值班人员发生报警的区域部位，显示可能采取对策的系统。那么，一般家庭安防系统都有哪些功能组成？
　　1、视频监控系统
　　只要家庭有网络接入，不论是ADSL还是宽带，都可以安装大白鹅视频网关。区别与老式的模拟摄像头，新一代的网络摄像头带有360度旋转功能，而且 100万以上的高清影像。可以拍照，可以录像，而且这些图像信息都会根据客户需要来存储在网络服务器。带有通话功能，等于安装了一部网络电话。一般100 平左右的房子，在大厅和厨房各安防一个摄像头即可，如果在每个房间都装上摄像头，那即可做到全屋没有死角。
　　2、报警系统
　　把各种传感器与摄像头集成联动，是当前家庭安防的一个创新。门磁，红外位移，烟雾探测器，燃气探测器，浸水探测器，紧急求助按钮，都可以与视频网关的联动，任何一个地方触发告警，摄像头都会自动转向这里，并把短信和图像发送到手机和电脑。
　　3、隐私的防范
　　新一代的家庭安防系统采用了P2P的网络传输模式，所有视频不经过服务器转发，所以后台的工作人员看不到任何用户家里的情况；视频网关都带有密码，只有用户自己知道，自己才能修改；手机客户端也设有密码，只有用户自己知道。
　　4、警情处理控制系统
　　当家中出现非法入侵或煤气泄漏等警情信息后，本地会发出声光报警信息，同时系统主机发送短信、彩信、抓拍现场图片，并把现场视频发给多个指定的用户手机；用户收到警情信息可第一时间拿起手机或电脑查看家中监控任意的画面，并可以通过手机或电脑对家中摄像机、报警器、智能家电进行控制，在手机上即可独立完成监控录像、防盗报警、智能家居等功能。
　　<二>：家庭安防手段剖解
　　一、家庭防盗需要指纹锁
　　指纹锁作为门禁识别的衍生产品，依赖于生物识别的技术发展，国外已经逐步兴起进入更多的家庭当中。它所体现的优势有以下几种：
　　1、门锁开启更安全。机械锁需要用钥匙开门，因此，插入钥匙孔的开启部分是必须外露的，这也就让窃贼有了可趁之机。而不同于机械锁，指纹锁需要用指纹或者密码开启大门，他的采集部分在门外，而中控部分在里面，因此不用担心会遭到小偷的恶意破坏。
　　2、海量储存指纹及密码信息。初始用户可以自主增加或删除用户信息，当用户需要为多人增加入门许可时，只需要将对方的指纹或密码信息输入系统即可。反之，当用户想要阻止某些人再进入家中，删除他的相关信息即可。智能化的操作无需用户不停地换锁或配钥匙，为用户省去不必要的开支和麻烦
　　3、对于喜爱时尚科技的年轻人而言，指纹锁的使用大大地提升了他们对于智能家居生活的体验。特别是在电子科技技术迅猛发展的今天，使用指纹锁将会更好地与手机等智能通讯做链接，成为未来开启智能家居的第一个端口。
　　目前韩国的指纹锁普及率是95%以上，未来的中国也可以，指纹锁小偷是偷不走的，它有防撬功能，一旦有人撬锁，它会自动报警。
　　二、各类探测报警装置
　　家庭用防盗报警市场的未来的趋势是不断引入新技术，发展为融家庭安全、智能化、通讯、等多种功能为一体的系统。具体可以分为以下几种：
　　1、玻璃破碎探测器：是利用压电式微音器，装于面对玻璃的位置，由于只对高频的玻璃破碎声音进行有效的检测，因此不会受到玻璃本身的震动而引起反应。
　　2、红外线探测器：任何物体因表面热度的不同，都会辐射出强弱不等的红外线。红外探测主要用来探测人体和其它一些入侵的移动物体，当人体进入探测区域，稳定不变的热辐射被破坏，产生一个变化的热辐射，红外传感器接收后放大、处理，发出报警信号。
　　3、红外微波探测器：是报警系统中常用的设备之一，工作原理集红外和微波于一身。当红外和微波探测器同时有报警信号时，探头才会有报警输出，降低了误报的可能。红外微波探头有多种型号，对应不同的探测距离。
　　4、微波物体移动探测器：是利用高频无线电波的多普勒频移来作为侦测手段，适合与开放式空间或广场。微波是一种频率非常高的无线电波，波长很短，容易被物体反射，根据入射波和反射波的频率漂移，就可以探测入侵物体。
　　5、门磁探测器：是一种广泛使用，成本低、安装方便，不需要调整和维修的探测器。门磁开关分为可移动部件和输出部件。可移动部件安装在活动的门窗上；输出部件安装在相应的门窗上，两者安装距离不超过10毫米。输出部件上有两条线，正常状态为常闭输出，门窗开启超过10毫米，输出转换成为常开。而门窗磁报警是指在容易入侵的门或窗上安装门窗磁开关报警器，当可疑者撬门或破窗进入室内时，家庭智能终端进入工作状态并发出报警信号。
　　6、燃气泄漏报警指家中燃气出现泄漏，浓度超过国家标准，而引发燃气泄漏探头的自动报警。
　　7、火灾报警主要依靠烟感探头来探测家中烟雾的浓度，超出国家标准，而引发烟感探头的自动报警。
　　<三>：加强小区智能化系统防护
　　随着科学技术在住宅产品上的应用，越来越多的购房者在职业时，对项目的智能化安防建设重视有加。而如今的楼宇建设，也已经将智能化安防建设作为打造高端社区的标志之一。无论是安保人员还是安防设备都安装到位，从周界防越到视频监控，从门禁到出入口控制，面面俱善，以期给人更多的安全感，提升小区价值。
　　闭路监控。闭路电视监视系统(CCTV)是指在小区、居民楼的主要出入口、小区周界、停车场，大厅走廊、电梯及其他区域设置前端摄像机，在监控中心设置监控主机.实行24小时不间断监视，并可不断或分时段录像。出现异常情况，系统自动报警，同时，监控主机的电子地图上显示出报警的地点信号。
　　电子巡更。电子巡更管理系统是指在小区各区域内重点部位确定保安人员巡更路线，并安装巡更站点。巡更人员手持巡更棒和巡检点的信息钮相接触，巡更点处的信息即存入巡更棒。巡更人员巡更完毕后，在物业管理中心，将巡更棒尾端插入计算机传输器，传输器将巡更棒中的信息存入计算机中。巡更管理系统可以对巡更人员的工作进行检查和管理，及时发现巡更人员是否懈怠和不称职，同时检查巡更人员是否按规定路线与规定时间巡更，有效杜绝由于保安人员失职而造成的安全隐患。
　　周界安防。为防止小区周界的围墙或栅栏遭到破坏及非法翻越，提高小区周界的安全，缩短发现非法入侵的时间，在小区周界安装主动红外线报警装置。主动红外线报警装置固定安装在小区周边的围墙或铁栅栏的适当位置上，利用光线编码技术和红外对射的原理，在小区周边上形成一道看不见的红外墙。当有人企图非法穿越小区周界时，在红外接收装置上就会有信号输出，通过周边防越控制模块将信号传送到物业管理中心的监控主机，并在监控主机的电子地图上显示出报警的地点信号，通知值班人员及时采取禁止入侵的措施，从而达到周界安防的目的。
　　不停车车辆自动识别系统。通过计算机的图像处理，对车辆进出进行全方位管理。对于有效射频卡(小区住户)，自动道闸的闸杆升起放行并将相应的数据存入数据库中。若为临时停车的车主，在车辆检测器检测到车辆后，保安会给车主一张射频卡、摄像和放行。在出场时，系统自动进行车辆的图像对比，同时将射频卡交还给保安，无异常情况时道闸升起放行。
　　我们不能忽视家庭防盗报警工作，合理安装一些防盗措施还是很有必要的。
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