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单片机解密的“攻”与“防” 

  1 引言 

  单片机（Microcontroller）一般都有内部 ROM／EEPROM／FLASH 供用户存放

程序。为了防止未经授权访问或拷贝单片机的机内程序，大部分单片机都带有加

密锁定位或者加密字节，以保护片内程序。如果在编程时加密锁定位被使能（锁

定），就无法用普通编程器直接读取单片机内的程序，这就是所谓拷贝保护或者

说锁定功能。事实上，这样的保护措施很脆弱，很容易被破解。单片机攻击者借

助专用设备或者自制设备，利用单片机芯片设计上的漏洞或软件缺陷，通过多种

技术手段，就可以从芯片中提取关键信息，获取单片机内程序。因此，作为电子

产品的设计工程师非常有必要了解当前单片机攻击的最新技术，做到知己知彼，

心中有数，才能有效防止自己花费大量金钱和时间辛辛苦苦设计出来的产品被人

家一夜之间仿冒的事情发生。 

  2 单片机攻击技术 

  目前，攻击单片机主要有四种技术，分别是： 

  （1）软件攻击 

  该技术通常使用处理器通信接口并利用协议、加密算法或这些算法中的安全

漏洞来进行攻击。软件攻击取得成功的一个典型事例是对早期 ATMELAT89C 系列

单片机的攻击。攻击者利用了该系列单片机擦除操作时序设计上的漏洞，使用自

编程序在擦除加密锁定位后，停止下一步擦除片内程序存储器数据的操作，从而

使加过密的单片机变成没加密的单片机，然后利用编程器读出片内程序。 

  （2）电子探测攻击 

  该技术通常以高时间分辨率来监控处理器在正常操作时所有电源和接口连

接的模拟特性，并通过监控它的电磁辐射特性来实施攻击。因为单片机是一个活

动的电子器件，当它执行不同的指令时，对应的电源功率消耗也相应变化。这样

通过使用特殊的电子测量仪器和数学统计方法分析和检测这些变化，即可获取单

片机中的特定关键信息。 

  （3）过错产生技术 

  该技术使用异常工作条件来使处理器出错，然后提供额外的访问来进行攻击。

使用最广泛的过错产生攻击手段包括电压冲击和时钟冲击。低电压和高电压攻击

可用来禁止保护电路工作或强制处理器执行错误操作。时钟瞬态跳变也许会复位

保护电路而不会破坏受保护信息。电源和时钟瞬态跳变可以在某些处理器中影响

单条指令的解码和执行。 

  （4）探针技术 
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  该技术是直接暴露芯片内部连线，然后观察、操控、干扰单片机以达到攻击

目的。为了方便起见，人们将以上四种攻击技术分成两类，一类是侵入型攻击（物

理攻击），这类攻击需要破坏封装，然后借助半导体测试设备、显微镜和微定位

器，在专门的实验室花上几小时甚至几周时间才能完成。所有的微探针技术都属

于侵入型攻击。另外三种方法属于非侵入型攻击，被攻击的单片机不会被物理损

坏。在某些场合非侵入型攻击是特别危险的，这是因为非侵入型攻击所需设备通

常可以自制和升级，因此非常廉价。大部分非侵入型攻击需要攻击者具备良好的

处理器知识和软件知识。与之相反，侵入型的探针攻击则不需要太多的初始知识，

而且通常可用一整套相似的技术对付宽范围的产品。因此，对单片机的攻击往往

从侵入型的反向工程开始，积累的经验有助于开发更加廉价和快速的非侵入型攻

击技术。 

  3 侵入型攻击的一般过程 

  侵入型攻击的第一步是揭去芯片封装。有两种方法可以达到这一目的：第一

种是完全溶解掉芯片封装，暴露金属连线。第二种是只移掉硅核上面的塑料封装。

第一种方法需要将芯片绑定到测试夹具上，借助绑定台来操作。第二种方法除了

需要具备攻击者一定的知识和必要的技能外，还需要个人的智慧和耐心，但操作

起来相对比较方便。芯片上面的塑料可以用小刀揭开，芯片周围的环氧树脂可以

用浓硝酸腐蚀掉。热的浓硝酸会溶解掉芯片封装而不会影响芯片及连线。该过程

一般在非常干燥的条件下进行，因为水的存在可能会侵蚀已暴露的铝线连接。接

着在超声池里先用丙酮清洗该芯片以除去残余硝酸，然后用清水清洗以除去盐分

并干燥。没有超声池，一般就跳过这一步。这种情况下，芯片表面会有点脏，但

是不太影响紫外光对芯片的操作效果。最后一步是寻找保护熔丝的位置并将保护

熔丝暴露在紫外光下。一般用一台放大倍数至少 100 倍的显微镜，从编程电压输

入脚的连线跟踪进去，来寻找保护熔丝。若没有显微镜，则采用将芯片的不同部

分暴露到紫外光下并观察结果的方式进行简单的搜索。操作时应用不透明的纸片

覆盖芯片以保护程序存储器不被紫外光擦除。将保护熔丝暴露在紫外光下 5～10

分钟就能破坏掉保护位的保护作用，之后，使用简单的编程器就可直接读出程序

存储器的内容。 

  对于使用了防护层来保护 EEPROM 单元的单片机来说，使用紫外光复位保护

电路是不可行的。对于这种类型的单片机，一般使用微探针技术来读取存储器内

容。在芯片封装打开后，将芯片置于显微镜下就能够很容易的找到从存储器连到

电路其它部分的数据总线。 

  由于某种原因，芯片锁定位在编程模式下并不锁定对存储器的访问。利用这

一缺陷将探针放在数据线的上面就能读到所有想要的数据。在编程模式下，重启

读过程并连接探针到另外的数据线上就可以读出程序和数据存储器中的所有信

息。 

  还有一种可能的攻击手段是借助显微镜和激光切割机等设备来寻找保护熔

丝，从而寻查和这部分电路相联系的所有信号线。由于设计有缺陷，因此，只要

切断从保护熔丝到其它电路的某一根信号线，就能禁止整个保护功能。由于某种
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原因，这根线离其它的线非常远，所以使用激光切割机完全可以切断这根线而不

影响临近线。这样，使用简单的编程器就能直接读出程序存储器的内容。 

  虽然大多数普通单片机都具有熔丝烧断保护单片机内代码的功能，但由于通

用低档的单片机并非定位于制作安全类产品，因此，它们往往没有提供有针对性

的防范措施且安全级别较低。加上单片机应用场合广泛，销售量大，厂商间委托

加工与技术转让频繁，大量技术资料外泻，使得利用该类芯片的设计漏洞和厂商

的测试接口，并通过修改熔丝保护位等侵入型攻击或非侵入型攻击手段来读取单

片机的内部程序变得比较容易。 

  4 应对单片机破解的几点建议  

  任何一款单片机，从理论上讲，攻击者均可利用足够的投资和时间使用以上

方法来攻破。所以，在用单片机做加密认证或设计系统时，应尽量加大攻击者的

攻击成本和所耗费的时间。这是系统设计者应该始终牢记的基本原则。除此之外，

还应注意以下几点： 

  （1）在选定加密芯片前，要充分调研，了解单片机破解技术的新进展，包

括哪些单片机是已经确认可以破解的。尽量不选用已可破解或同系列、同型号的

芯片。 

  （2）尽量不要选用 MCS51 系列单片机，因为该单片机在国内的普及程度最

高，被研究得也最透。 

  （3）产品的原创者，一般具有产量大的特点，所以可选用比较生僻、偏冷

门的单片机来加大仿冒者采购的难度。 

  （4）选择采用新工艺、新结构、上市时间较短的单片机，如 ATMELAVR 系列

单片机等。 

  （5）在设计成本许可的条件下，应选用具有硬件自毁功能的智能卡芯片，

以有效对付物理攻击。 

  （6）如果条件许可，可采用两片不同型号单片机互为备份，相互验证，从

而增加破解成本。 

  （7）打磨掉芯片型号等信息或者重新印上其它的型号，以假乱真。当然，

要想从根本上防止单片机被解密，程序被盗版等侵权行为发生，只能依靠法律手

段来保障。 


