PLC(可编程序控制器)是以微处理器为核心，综合了计算机技术、自动控制技术和通信技术而发展起来的一种通用工业自动控制装置。具有控制功能强，可靠性高，使用灵活方便，易于扩展等优点而应用越来越广泛。在冶金、交通、化工、电力等领域获得了广泛的应用，被成为现代工业技术的三大支柱之一。
　　高可靠性是电气控制设备的关键性能。PLC由于采用现代大规模集成电路技术，采用严格的生产工艺制造，内部电路采取了先进的抗干扰技术，具有很高的可靠性。故障也就大大降低。尽管PLC在设计制造时已采取了很多措施，使它对工业环境比较适应，但是为了确保整个系统稳定可靠，还是应当尽量使PLC有良好的工作环境条件，并采取必要的抗干扰措施。
　　1PLC控制系统干扰的主要来源及途径
　　1.1电源的干扰。
　　PLC系统控制的正常供电电源均由电网供电。由于电网覆盖范围广，它将受到所有空间电磁干扰，空间的辐射电磁场(EMI)主要是由电力网络、电气设备的暂态过程、雷电、无线电广播、电视、雷达等产生的，通常称为辐射干扰，若PLC系统置于所射频场内，就会收到辐射干扰，而在线路上感应电压。尤其是电网内部的变化，刀开关操作浪涌、大型电力设备起停、交直流传动装置引起的谐波、电网短路暂态冲击等，都通过输电线路传到电源原边。可能造成程序错误或运算错误，从而产生误输入并引起误输出，这将会造成设备的失控和误动作，从而不能保证PLC的正常运行。
　　1.2信号线引入的干扰。
　　与PLC控制系统连接的各类信号传输线，除了传输有效的各类信号之外，总会有外部干扰信号侵入。此干扰主要有两种途径：一是通过变送器或共用信号仪表的供电电源串入的电网干扰;二是信号线受空间电磁辐射感应的干扰，由此引起系统故障的情况也很多。
　　1.3接地系统的干扰。
　　接地是提高电子设备电磁兼容性(EMC)的有效手段之一。正确的接地，既能抑制电磁干扰的影响，又能抑制设备向外发出干扰;而错误的接地，反而会引入严重的干扰信号，使PLC系统将无法正常工作。
　　1.4变频器干扰。
　　一是变频器启动及运行过程中产生谐波对电网产生传导干扰，引起电网电压畸变，影响电网的供电质量;二是变频器的输出会产生较强的电磁辐射干扰，影响周边设备的正常工作。
　　2抗干扰的措施
　　2.1电源干扰的抑制。
　　一般通过设置屏蔽电缆和PLC局部屏蔽及高压泄放元件进行保护。选用隔离性能较好的设备、选用优良的电源、动力线和信号线走线要更加合理等等，对电源变压器、中央处理器、编程器等主要部件，采用导电、导磁性良好的材料进行屏蔽处理，以防止外界干扰信号的影响。电源调整与保护:电源波动造成电压畸变或毛刺，将对PLC及I/O模块产生不良影响。对微处理器核心部件所需要的+5V电源采用多级滤波处理，并用集成电压调整器进行调整，以适应交流电网的波动和过电压、欠电压的影响。尽量时电源线平行走线，时电源线对地呈低阻抗，以减少电源噪声干扰。其屏蔽层接地方式不同，对干扰抑制效果不一样，一般次级线圈不能接地。输入、输出线应用双绞线且屏蔽层应可靠接地，以抑制共摸干扰。此外可以安装一台带屏蔽层的变比为1：1的隔离变压器，以减少设备与地之间的干扰，还可以在电源输入端串接LC滤波电路等。
　　2.2信号线引入的防干扰措施。
　　动力线、控制线以及PLC的电源线和I/O线应分别配线，隔离变压器与PLC和I/O之间应采用双绞线连接。将PLC的I/O线和大功率线分开走线，如必须在同一线槽内，分开捆扎交流线、直流线，若条件允许，分槽走线最好，这不仅能使其有尽可能大的空间距离，并能将干扰降到最低限度。此外利用信号隔离器解决干扰问题也是很理想的办法，其原理是首先将PLC接收的信号，通过半导体器件调制变换，然后通过光感或磁感器件进行隔离转换，然后再进行解调变换回隔离前原信号或不同信号，同时对隔离后信号的供电电源进行隔离处理。保证变换后的信号、电源、地之间绝对独立。只要在有干扰的地方，输入端和输出端中间加上这种隔离器，就可有效解决干扰问题。
　　2.3正确选择接地点，完善接地系统。
　　良好的接地是保证PLC可靠工作的重要条件，可以避免偶然发生的电压冲击危害。接地的目的通常有两个，其一为了安全，其二是为了抑制干扰。完善的接地系统是PLC控制系统抗电磁干扰的重要措施之一。在PLC控制系统中，具有多种形式的“接地”，主要有：
　　(1)信号地。输入端信号元件的地;
　　(2)交流地。交流供电电源的N线;
　　(3)屏蔽地。为防止静电和磁场感应而设置的外壳或金属丝网，通过专门的铜导线将其接入地下;
　　(4)保护地。将机器设备的外壳或设备内独立器件的外壳接地，用于保护人身安全和防止设备漏电。
　　为了抑制附加在电源及输入、输出端的干扰，应对PLC系统进行良好的接地。一般情况下，接地方式与信号频率有关，当频率低于1MHz时，可用一点接地;高于10MHz时，采用多点接地;在1～10MH之间时，通常情况下，PLC控制系统采用一点接地，将所有地线端子和最近接地点相连接，以获得最好的抗干扰能力。接地线截面积不能小于2mm2，接地电阻不能大于100Ω，接地线使用专用地线。
　　2.4变频器干扰的抑制。
　　(1)加隔离变压器，主要是针对来自电源的传导干扰，可以将绝大部分的传导干扰阻隔在隔离变压器之前。
　　(2)使用滤波器，滤波器具有较强的抗干扰能力，还具有防止将设备本身的干扰传导给电源，有些还兼有尖峰电压吸收功能。
　　(3)使用输出电抗器，在变频器到电动机之间增加交流电抗器主要是减少变频器输出在能量传输过程中线路产生电磁辐射，影响其它设备正常。
　　3结论
　　PLC控制系统中的干扰是一个十分复杂的问题，因此在抗干扰设计中应综合考虑各方面的因素，合理有效地抑制抗干扰，才能够使PLC控制系统正常工作。随着PLC应用领域的不断拓宽，如何高效可靠的使用PLC也成为其发展的重要因素。在不久的将来，PLC会有更大的发展，产品的品种会更丰富、规格更齐全，通过完美的人机界面、完备的通信设备会更好地适应各种工业控制场合的需求，PLC作为自动化控制网络和国际通用网络的重要组成部分，将在工业控制领域发挥越来越大的作用。
