
 

物联网中射频技术的应用 

  1、引言 

  2005 年，国际电信联盟在《ITU2005 互联网报告： 物联网》中，正式提出
物联网的概念。即通过射频识别（RFID）、红外感应器、全球定位系统、激光扫
描器等信息传感设备，按约定的协议，把任何物品与互联网连接起来，进行信息
交换和通信，以实现智能化识别、定位、跟踪、监控和管理的一种网络。2009
年 IBM 公司提出了“智慧地球”的概念，旨在在实体中嵌入传感器使其智能化。
目前，物联网已经在众多领域有所建树，例如一种称为 Finder 的产品，在物品
上贴上电子标签。如果此物品丢失不见找不到了，可以通过类似手机的一种终端
通过电子标签将其定位，顺利找到物品。这无疑给人们的生活带来了极大的便利。
这项技术也可以用来防盗，实现物品自动找主人。 

  RFID（Radio Frequency Identification，RFID）简称射频识别技术，对物
联网的实现起着决定性的作用。从物联网体系来看，可分为感知层、传输层和智
能应用层三个层面。感知层在物联网体系中处于信息采集的最前端，对物联网的
实现起着基础性作用；在感知层中最重要的技术就是 RFID 技术。 

  RFID 技术在物联网的发展中具有举足轻重的地位，研究 RFID 技术也自然是
热点。本文首先介绍 RFID 的原理，然后分别详细讲述其在智能停车场、公安领
域、防伪领域中的应用。 

  2、RFID 技术 

  RFID 是非接触式自动识别技术的一种。它通过射频信号自动识别目标对象
并获取相关数据，识别工作无需人工干预，可工作于各种恶劣环境。RFID 技术
可识别高速运动物体并可同时识别多个标签，操作快捷方便。 

  RFID 是一种简单的无线系统，最简单的 RFID 系统由电子标签、阅读器和天
线三部分组成。电子标签进入磁场后，接收解读器发出的射频信号，凭借感应电
流所获得的能量发送出存储在芯片中的产品信息，或者主动发送频率的信号，解
读器读取信息并解码后，送至中央信息系统进行有关数据处理。RFID 具有非接
触工作距离长、适于恶劣环境、可识别运动目标等优点。 

  RFID 技术的工作原理是：当电子标签进入磁场后，如果接收到阅读器发出
的特殊射频信号，就能凭借感应电流所获得的能量，发送出存储在芯片中的信息
（无源标签或被动标签）或者主动发送某一频率的信号（有源标签或主动标签）。
阅读器读取信息并解码后，送至中央信息系统进行有关数据处理。 



 
  RFID 芯片的工作频率主要有：低频 125kHz、高频 13.56 MHz、甚高频
860-960MHz、微波频段 2.45GHz 和 5.8 GHz 等。根据工作频率的不同，ISO/IEC 
18000-X 给出了各频段的 RFID 的技术标准。 

  物联网中的 RFID 技术已经在诸多领域有很成熟的应用了。基于物联网的糖
尿病治疗仪已被证明具有控制血糖过多和血糖水平的功效；运用RFID技术的ETC
系统实现不停车即可收费的功能；智能腕表实时监控服刑人员的活动信息等等。 

 

  3、在公安领域中的应用 

  1）、交通管控上的 RFID 

  ETC 系统，即通常所说的不停车收费系统，它是以现代通信技术、电子技术、
自动控制技术、计算机和网络技术等高新技术为主导，实现车辆不停车自动收费
的智能交通电子系统。 

  当装有 RFID 标签的车辆在距离 0～10 米范围内接近 ETC 读写器时，ETC 读
写器受控发出微波查询信号，安装在受查车辆固定位置的电子标签收到读写器的
查询信号后，将此信号与电子标签自身的数据信息（如高速里程）反射回读卡器。
这种技术无疑可以减少人为的乱收费现象，同时提高通关速度、防止堵车。这显
然已是一种物联网了。 

  ETC 系统要求 RFID 能够实现至少十米的远距离识别。由于技术要求和实际
情况的不同，所采用的读卡器的型号也不同。日本、美国、中国等大多数国家的
标准定在 5.8～5.9 GHz 频段。在我国选用 5.8 GHz 频段具有如下优点：首先，
我国通信系统标准体系靠近欧洲体系，无线电频率资源的分配大致相同。其次，
5.8GHz 频段背景噪声小，而且解决该频段的干扰和抗干扰问题要比解决 915MHz、
2.45 GHz 更容易。 

  2）、监狱司法上的 RFID 

  监狱智能管理系统是可以安全可靠地区分识别劳动教育人员、管理人员，将
管理系统中每个人的信息和现实中的每个人一一对应，从真正意义上实现劳教所
管理信息化。其应用是在服刑人员佩带腕式标签，在监狱的主要出入口装上阅读
器和定位器，当服刑人员到达定位器的有效感应区域的时候，定位器就把自身的
位置信息发送给腕式标签，腕式标签在将接受到的位置信号和自身的 ID 信息传
递给阅读器，由阅读器将信息传递给电脑系统，并做出统一分析腕式标签的 ID
信息和地址信息是否正常，腕式标签的活动状态是否异常。如果发现异常则发出
警报，通知监狱管理人员。 



 
  感应式电子巡更通过采用 RFID 技术，将巡逻人员在巡更巡检工作中的时间、
地点及情况自动准确记录下来。工作进行科学化、规范化管理的全新产品，是治
安管理中人防与技防一种有效科学的整合管理方案。感应式电子巡更和标签无需
接触，即可通过相互之间的电波对射达到读卡效果，避免接触带来的磨损。这种
腕带对服刑人员的个人信息和活动信息能够实时监控。但是，这种腕带是可摘除
的，这对防止服刑人员逃逸似乎没什么作用。 

  4、在防伪领域中的应用 

  目前，国际防伪领域逐渐兴起的射频识别（RFID）技术，其优势已经引起了
广泛的关注：非接触、多物体、移动识别；企业加入防伪功能简单易行；防伪过
程几乎不用人工干预；防伪过程中标签数据不可见，无机械磨损，防污损；支持
数据的双向读写；与信息加密技术结合，使得标签不易伪造；易于与其他防伪技
术结合使用进行防伪。 

 

  工作频率在 UHF（860 MHz．960 MHz）的射频识别（RFID）技术读写距离达
到 10 m，而且无源被动式射频标签成本低，因此在供应链管理领域受到了广泛
的关注。它利用无线射频方式进行非接触双向通讯，以达到识别目的并交换数据。
无线射频识别技术防伪，与其他防伪技术如激光防伪、数字防伪等技术相比，其
优点在于：每个标签都有一个全球唯一的 ID 号码——UID，UID 是在制作芯片时
放在 ROM 中的，无法修改，无法仿造；无机械磨损，防污损；读写器具有不直接
对最终用户开放的物理接口，保证其自身的安全性；数据安全方面除标签的密码
保护外，数据部分可用一些算法实现安全管理。 

  在流通领域，RFID 技术使得合理的产品库存控制和智能物流技术成为可能。
它在物流行业的应用流程是：每个产品出厂时都被附上电子标签，然后通过读写
器写入唯一的识别代码，并将物品的信息录入到数据库中。此后装箱销售、出口
验证、到港分发、零售上架等各个环节都可以通过读写器反复读写标签。标签就
是物品的“身份证”。借助电子标签，可以实现产品对原料、半成品、成品、运
输、仓储、配送、上架、最终销售，甚至退货处理等环节进行实时监控。 

  RFID 技术提高了物品分拣的自动化程度，降低了差错率，使整个供应链管
理显得透明而高效。为了打击造假行为，美国生产麻醉药 OxyContin 的厂家宣
布将在药瓶上采用射频识别（RFID）技术，实现对药品从生产到药剂厂进行全程
的电子监控，此举是打击日益增长的药品造假现象的有效手段。药品、食品、危
险品等与个人的日常生活安全息息相关，都属于国家监管的特殊物品，其生产、
运输和销售的过程必须严格管理，一旦管理不利，假冒伪劣产品散落到社会上，
必然会给人民的生命财产安全带来极大的威胁。我国政府和技术监督系统也已经
开始在国内射频识别领域的先导厂商（如维深电子、东方捷码等）的帮助下，尝
试利用 RFID 技术实现对药品、食品、危险品等特殊产品的防伪和跟踪追溯。 



 
  目前国际上在护照防伪、电子钱包等方面已可以在标准护照封面或证件内嵌
入 RFID 标签，其芯片同时提供安全功能并支持硬件加密，符合 ISO14443 的国
际标准。国内在此领域也已经形成了相当规模的应用，二代身份证的推广应用就
是此方面的典型代表。相信这一技术很快在其他的重要证件发放管理中得到广泛
应用。非法企业生产假冒伪劣产品、以次充好、牟取暴利，不法人员伪造证件等
违法犯罪行为给社会造成了极大的危害，严重影响了社会秩序的稳定，影响了国
家的经济建设。RFID 防伪技术的广泛应用不仅将为企业带来直接的经济效益，
还将为国家相关管理部门正确、及时、动态、有效地监管特殊物品生产经营单位
的生产状况，打击和取缔非法生产活动，堵塞管理漏洞，消除安全隐患，保障国
家和人民的生命财产安全，为国民经济持续发展提供有力的技术保障。 

  5、在智能停车场中的应用 

  智能停车场对目前停车场管理混乱给出了有效的解决方法。该系统方案应用
物联网的 RFID 技术、计算机局域网技术、语音提示技术、短程微波通信技术、
图像数字处理技术和自动控制技术，以实现车辆自动识别和信息化管理，提高车
辆的通行效率和安全性，并统计车辆出入数据，方便管理人员进行调度，减轻管
理人员的劳动强度，有效防止收费漏洞。 

  该系统包括以下模块： 

  （1）电子闸栏。其功能是根据系统判断结果来控制开启还是关闭。 

  （2）车辆检测器。通常埋在车辆通道地下，确认车辆位置。确保车辆尚在
闸栏下方时，闸栏不会落下砸伤车辆。 

  （3）车辆远距离读写设备。配合电子标签有效距离达到 l0 米左右，车辆靠
近前只需要减速即可迅速读取。 

  （4）出入口控制主机。当遇到非常规情况时可以通过管理人员手动控制。 

  （5）车辆电子标签。具有防水、防磁、信息贮存量大、高保密度、一卡多
用等特点。 

  （6）管理系统。实时系统管理、卡片数据管理；具备车辆信息统计分析功
能，显示并打印各种统计报表资料，为管理人员的查询与管理提供全方位的服务；
提高管理效率，降低运作的成本。 

  （7）数据库系统。对于该智能停车场系统而言，每一台服务器都是一个真
正的业务主机，是停车场的关键，数据的迅速 

  当车辆驶入或者驶出禁天线通信区时，天线以微波通讯的方式与电子识别卡
进行双向数据交换，从电子车卡上读取车辆的相关信息，在司机卡上读取司机的
相关信息，自动识别电子车卡和司机卡，并判断车卡是否有效和司机卡的合法性，



 
核对车道控制电脑显示与该电子车卡和司机卡一一对应的车牌号码及驾驶员等
资料信息；车道控制电脑自动将通过时间、车辆和驾驶员的有关信息存入数据库
中，车道控制电脑根据读到的数据进行如下判断和处理。 

  通过与传统停车场对比，智能停车场管理系统以原有收费介质为依托，对管
理介质进行了改进，并选定射频卡作为智能停车场的管理介质。通过需求分析，
明确了智能停车场管理系统所要具备的功能，实现固定用户的不停车出入停车场，
提高了停车场管理水平。 

  6、结束语 

  在上面的介绍中，RFID 的应用中，有一些不足之处：RFID 作用范围小（通
常只有 10m）、应用领域还不广泛（只在一些要求特殊的领域）目前的物联网技
术还未成熟，有待发展。 

  但是，毋庸置疑，物联网具有极大的发展潜力，其正在渗透到人们生活中的
方方面面，给人们的生活带来极大的便利，提升人们的生活质量。 

 


