银行防盗报警系统解决方案

　　当今科学技术的飞速发展，社会已进入数字化、信息化时代，而利用高新技术预防、制止、打击犯罪，已逐渐在三大防范手段(即人防、制防、技防)中，占据了愈来愈重要的主导地位。

　　银行属于国家的重点安全防范单位，它具有规模多样、重要设施繁多、出入人员复杂、管理涉及领域广等特点，它作为当今社会货币的主要流通场所、国家经济运作的重要环节，以其独特的功能和先进的技术广泛服务于国内各行各业中，因此提高银行系统的科学管理和安全防范能力显得尤为重要。

　　系统概述
　　随着我国城市化建设进程速度的加快，人们的生活水准与消费理念也日益提高，这一点对于银行来说体现在人们对商业银行的硬件设施和服务水准的要求越来越高，存款货款已不再是人们对银行的唯一需求，人们对银行服务内容是否全面、环境是否优雅大方、服务质量的周全细致与否要求越来越高。对于银行来说，不断的对自身的服务体系进行完善，推陈出新，也就是说不断的要进行服务的创新工作，从而赢得客户，增强自身实力。

　　防盗报警系统防患于未然，用来实现较周密的外围全方位管理及建筑物内重要的管辖区，防盗报警系统分工作区安防状态的监视、结合内部对讲系统，遥相呼应，可减少管理人员的工作强度，提高管理质量及管理效益。防盗报警系统作为现代化管理有力的辅助手段,它将现场内各现场的视频图像或是险情信号传送至主控制中心及分控室，值班管理人员在不亲临现场的情况下可客观地对各监察地区进行集中监视，发现情况统一调动，节省大量巡逻人员，还可避免许多人为因素，并结合现在的高科技图像处理手段，还可为以后可能发生的事件提供强有力的证据，有了良好的环境，全方位的安全保障，才能创造良好的社会效益和经济效益。

　　为了进一步满足社会经济发展与人们文明生活的高标准要求，创造一个安全、舒适、温馨、高效的商务与生活环境，并根据各种不同银行的需要，从项目的具体实际出发，做到配置合理，留有扩展余地，技术先进，性能价格比高，确保系统性能高质量，高可靠性。本套防盗报警系统，是在认真研究了项目的技术要求和低价高效率原则的基础上，系统为一个功能完善，技术先进, 质量稳定可靠的管理与安全保卫系统，为实现自动化管理发挥积极的作用。

　　系统设计方针
　　本项目方案设计遵循技术先进、功能齐全、性能稳定、节约成本的原则。并综合考虑施工、维护及操作因素，并将为今后的发展、扩建、改造等因素留有扩充的余地。本系统设计内容是系统的、完整的、全面的;设计方案具有科学性、合理性、可操作性。其具有以下原则。

　　1.先进性与适用性

　　采用目前最先进的软、硬件及网络技术，出错率低，兼容性强，升级容易，采用模块式结构，扩容方便，没有重复建设投资，系统的技术性能和质量指标应达到国际领先水平;同时，系统的安装调试、软件编程和操作使用又应简便易行，容易掌握，适合中国国情和本项目的特点。该系统集国际上众多先进技术于一身，体现了当前计算机控制技术与计算机网络技术的最新发展水平，适应时代发展的要求。同时系统是面向各种管理层次使用的系统，其功能的配置以能给用户提供舒适、安全、方便、快捷为准则，其操作应简便易学。

　　2.经济性与实用性

　　管理员能对管理系统和防盗报警系统熟练使用，能利用防盗报警系统实时掌握警情，充分考虑用户实际需要和信息技术发展趋势，根据用户现场环境，设计选用功能和适合现场情况、符合用户要求的系统配置方案，通过严密、有机的组合，实现最佳的性能价格比，以便节约工程投资，同时保证系统功能实施的需求，经济实用。

　　3.可靠性与安全性硬件选用先进、成熟、可靠的产品，是已在类似工程中使用过许多的，证明能适应室外环境的硬件，软件均是良好的中文界面，系统的设计应具有较高的可靠性，在系统故障或事故造成中断后，能确保数据的准确性、完整性和一致性，并具备迅速恢复的功能，同时系统具有一整套完成的系统管理策略，可以保证系统的运行安全。

　　4.开放性

　　以现有成熟的产品为对象设计，同时还考虑到周边信息通信环境的现状和技术的发展趋势，可以消防、监控、聚光系统实现联动。

　　5.可扩充性

　　系统设计中考虑到今后技术的发展和使用的需要，具有更新、扩充和升级的可能。并根据今后该项目工程的实际要求扩展系统功能，同时，本方案在设计中留有冗余，以满足今后的发展要求。通过部件化、模块化和层次化的系统规划设计，为正常使用和故障检测带来极大的方便。

　　6.追求最优化的系统设备配置

　　在满足用户对功能、质量、性能、价格和服务等各方面要求的前提下，追求最优化的系统设备配置，以尽量降低系统造价。

　　7.保留足够的扩展容量

　　该项目设备的控制容量上保留一定的余地，以便在系统中改造新的控制点;系统中还保留与其他计算机或自动化系统连接的接口;也尽量考虑未来科学的发展和新技术的应用。

　　8.提高监管力度与综合管理水平

　　本项目系统设备控制需要高效率、准确及可靠。本系统通过中央控制系统对各子系统运行情况进行综合监控，时时动态撑握监视及报警情况。防盗报警系统大大减少劳动强度，减少设备运行维护人员;另外，系统的综合统筹管理可使设备按最优组合运行，在最佳情况下运行，既可节能，又可大大减少设备损耗，减少设备维修费用，从而提高监管力度与综合管理水平。

　　设计规范与依据

　　1. 《安全防范工程程序与要求》 GA/T 75—94

　　2. 《安全防范工程通用图形符号》 GA/T 75—1999

　　3. 《安全防范系统验收规则》 GA 308—2001

　　4. 《安全防范工程技术规范》 GB50348-2004

　　5. 《视频安防监视系统技术要求》 GA 367—2001

　　6. 《入侵报警系统技术要求》 GA 368—2001

　　7. 《入侵探测器通用技术条件》 GB 10408.1—2000

　　8. 《主动红外入侵探测器》 GB 10408.4—2000

　　9. 《民用闭路监视电视系统工程技术规格》 GB 50198—98

　　10. 《磁开关入侵探测器》 GB 15209—94

　　11. 《防盗报警中心控制台》 GB/T 16572—1996

　　12. 《报警图像信号有线传输装置》 GB/T 16677—1996

　　13. 《安全防范报警设备安全要求和实验方法》 GB 16796-1997

　　14. 《防盗报警控制器通用技术条件》 GB 12663-2001

　　15. 《民用建筑电气设计规范》 JGJ/T 16—92

　　16. 《中国电气装置安装工程施工及验收规范》 GBJ 232—82

　　系统设计

　　银行是一个人流量较为高的管理办公区域，在这样一个开放性区域内设立防盗报警系统就要考虑到诸多方面的实际运用，即要有效又要合理控制建设成本。

　　为了防止外来人员侵入银行内部，在银行的各个角落安装被动红外探测器、振动探测器和紧急按钮等，后端采用艾礼安报警主机，当险情发生时，前端探测设备将发出报警信号(开关信号)，通过地址模块上传到后端报警主机。报警后端控制系统接收到报警信号，这时中心平台的报警系统立即报警，提醒值班人员某某某防区有警报，报警主机同时也会反馈一组联动信号到前端输出模块与对应的视频监控联动。LCD中文键盘会提示报警防区，视频监控平台会弹出画面以大屏方式显示，同时管理软件以电子地图方式显示，值班人员根据监控系统与报警系统提供的警情事件，根据实际情况采取对应措施。

　　1.传输设计

　　探测器供电及信号传输原则上采用总线型拓扑结构，易于扩展、布线简捷。

　　由于报警信号传输速率低，电源电流小，紧急按钮信号线采用RVV2×1.0型护套线。探测器信号及供电电源传输线采用RVV2×1.0型护套线，报警信号线缆使用RVVP2×1.0，由系统防区扩展模块或主机引出。键盘小总线主机信号线和扩展模块信号联机均选用 RVVP2×0.75两芯屏蔽线。

　　2.信号分离及中继

　　如果信号传输距离过长(超过1.2公里)需要增加中继器。也可加分离器。

　　3.供电及电源

　　a.报警系统采用集中供电方式，由中心对每对探测器进行集中供电。b.注意供电时必需共地。c.报警系统采取前端集中供电方式。

　　4.控制中心

　　防盗报警系统在总监控机房中分成控制系统、报警响应、报警处理三个主要部分。

　　(1)控制系统

　　管理中心：中心配备管理电脑1台;报警通讯控制主机1台;中心接警管理软件1套。

　　控制部分是整个防盗报警系统的核心部分，是实现整个系统功能的指挥中心，主要实现的功能有：系统编程设置、报警处理、报警的联动等。

　　报警控制系统核心为二台可最多容纳2042个防区的AL-7480报警控制主机，通过串口连接至工作站中。并通过一套AL-2005S软件进行统一管理。

　　报警主机集中接收所有前端的探测报警信号，根据自身对不同防区设定的撤/设防状态，判断是否处于报警状态。一旦报警，则触发声光警示以及联动相关设备。

　　配备的软件的功能包括：能显示报警部位，具有自检功能，系统由图像复核功能;图形操作接口，报警信号自动识别。

　　(2)系统功能

　　a.布防与撤防

　　在正常工作时，工作及各类人员频繁出入探测器区域，整个系统处于撤防状态，报警控制器即使接到探测器发来的报警信号也不会发出报警。下班后，处于布防状态，如果有探测器的报警信号进来，就立即报警。系统可由保安人员手动布撤防，也可以通过定义时间窗，定时对系统进行自动布、撤防。同时由于在本技术方案中采取了RS485/232双向数据传输技术，因此，保安人员既可以在现场采用键盘的方式布撤防，也可以在控制中心通过管理软件进行远程的布撤防工作。

　　系统布防时间内一旦发生非法侵入，则主机发出报警声，计算机会自动弹出该层平面图;同时指示出报警地点;同时，启动相应外部设备，如电视监控系统作出相应动作。

　　b.布防后的延时

　　如果布防时，操作人员尚未退出探测区域，报警控制器能够自动延时一段时间，等操作人员离开后布防才生效，这是报警控制器的外出布防延时功能。

　　c.防破坏

　　如果有人对线路和设备进行破坏，线路发生短路或断路、非法撬开情况时，报警控制器会发出报警，并能显示线路故障信息;任何一种情况发生，都会引起控制器报警。

　　d.报警联网功能

　　系统具有通信联网功能，区域的报警信息送到控制中心，由控制中心的计算机来进行数据分析处理，并通过网络实现资源的共享及异地远程控制等多方面的功能，大大提高系统的自动化程度。

　　(3)报警回应

　　本系统报警响应由声、光及报警组成，声是指报警喇叭，光是指报警灯。当报警发生时，通过报警输出驱动报警喇叭和报警灯，报警喇叭开始鸣叫，报警灯开始闪烁，提醒保安人警察情的发生。

　　(4)报警处理

　　在报警发生后，系统通过各种软、硬件设置完成各项联动功能，包括：

　　自动启动警号、警灯，发出报警信息(在多媒体系统中还可显示报警信号所在的楼层平面图，记录保存并打印报警信息);

　　启动画面处理系统、录像系统进行自动录像;

　　启动报警监视器，自动切换显示报警区域内画面;

　　报警打印机自动打印报警时间、报警信道等信息;

　　按设定方式通过公共网络向有关部门(如110)发出报警信息。

　　(5)报警通知

　　a.探测到报情的探测器立即发出报警信号到报警管理中心，报警管理中心通过电子地(GIS)识别报警区域确切位置。

　　b.报警管理中心发出语音、警笛、警灯提示; 翻越区域现场报警，发出语音、警笛、警灯、警告;夜间与周界探照灯联动，报警时，警情发生区域的探照灯自动打开。

　　c.报警管理中心进行报警状态、报警时间的记录。若必要可设置向110发出报警信号。周界报警系统与闭路电视监视系统联动。

　　d.报警时，警情发生区域的图像自动在监控中心图像监视器上弹出，监控中心通过操作云台和可变镜头监视警情发生区域的实况，启动录像机进行录像。

　　e.警情处理完毕后，报警管理中心可控制前端设备状态的恢复。
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　　通讯、电源的布线规范

　　1.系统通信采用RS-485总线，线材选用2芯屏蔽双绞线。

　　具体要求：铜质，线径0.5～0.75平方毫米，阻抗38～88欧姆/公里，容抗30～50纳法/公里，绞距20毫米的2芯屏蔽双绞线(如果线的距离不超过500米，可以适当降低线的标准，但必须为双绞线)。

　　2.系统的总线(由两个或多个相互间具有物理连接的设备组成)上最多允许挂接128个总线设备，在不加中继器的情况下，总线长度不大于1200米。

　　3.系统总线不应出现分支情况，如分支不可避免，则必须满足以下三条要求：

　　● 分支长度不大于10米。

　　● 总线长度之和不超过800米。

　　● 该分支线上的设备总数不得超过50个。

　　● 所有通信信号线应尽量远离干扰源，信号线应走弱电井，不能与强电(如220伏住宅电源)或射频信号线路(如CATV、大信号音频线)并行走线，若并行走线，距离应大于0.5米。

　　● 所有线路的接点必须采用焊接或镙丝卡紧的连接方式，并做防水及防潮处理，例如，可将对接点焊接后用防水胶带缠紧或用环氧树脂密封处理。

　　4.信号共地

　　● 同一个网段上的所有设备必须具有统一的信号地，以避免共模干扰。

　　● 集中供电时，把同一个网段上的所有电源(包括通讯设备的自带电源)的直流负极直接接到一起组成公共信号地，此时信号地即直流电源地。

　　● 单家独立供电时，把同一个网段上所有总线设备的地(黑线)引脚接在一起，由此组成公共信号地。

　　5. 总线使用线材推荐选型
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