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摘 要: 为测试可信计算平台的安全性，提出了一种使用现场可编程门阵列( field program gate array，FPGA) 搭建监

控平台，针对可信平台模块被动工作模式的特点，采用监听、篡改和伪造输入数据等手段对可信平台模块进行攻

击，达到攻击可信计算平台的目的． 实验结果证明，现有可信计算平台存在中间人攻击的安全隐患．
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Abstract: To test the security of trusted computing platform，a method using the field program gate array
to build a monitor platform was proposed． By monitoring，tampering with and forging input data etc，this
method deceived the trusted platform module ( TPM ) of the passive working mode，doing attacking
experiments to the existing trusted platform and TPM． Result of this experiment proves that the existence
of man in the middle attack in trusted platform．
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目前，可信计算已经成为国内外信息安全领域

的研究热点，基本思想是在计算平台上嵌入可信平

台模块( trusted platform module，TPM) 芯片［1］，将其

作为可信计算平台的可信存储根和可信报告根，保

证平台的完整性． TPM 作为密码协处理器为可信计

算应用提供密码服务，其内部的平台配置寄存器

( platform configuration register，PCR) 用于表征平台

的可信状态． 但目前 TPM 还存在一些不足尚未解

决，如被动工作模式下度量根的安全性问题、待度量

数据的真实性和时效性问题等，攻击者可以利用这
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些不足，对可信计算平台进行攻击． 目前针对 TPM
的攻击方法大致可归结为 2 类: 软件攻击和物理攻

击． 软件攻击包括拒绝服务攻击、内存数据攻击［2］、
缓冲 区 溢 出 攻 击、页 表 攻 击［3］ 等; 物 理 攻 击 包 括

Reset 攻击［4-5］、旁路攻击和物理破坏攻击［6-7］等． 其

中，拒绝服务攻击是指由于 TPM 单进程工作且可信

设备驱动库( trusted device driver library，TDDL) 是单

线程同步接口［8］，当多用户访问可信软件栈( trusted
software stack，TSS) 或可信设备驱动( trusted device
driver，TDD) 时，会出现拒绝访问现象; 内存数据攻

击是指攻击者窃取或者篡改内存中应用程序和 TSS
代码空间; 缓冲区溢出攻击是指在信任链建立过程

中通过缓冲区溢出的方法攻击完整性度量操作; 页

表攻击是指攻击者通过修改页表指针替换度量代码

和数据［3］; Reset 攻击是指使用复位命令或者物理方

式复位 TPM 的 PCR 值，然后再将 PCR 恢复成理论

值以欺骗远程验证方; 内存的低温攻击是指在低温

环境下内存单元掉电后数据仍然可以长时间保存，

攻击者可以窃取内存单元中的密钥或者加密前的数

据; 旁路攻击是指包括温度攻击、功率攻击和能量脉

冲攻击，大都通过入侵式攻击和反向工程的方法获

取 TPM 的设计信息，以获得密钥等重要数据．
在 TCG 规范中，规定 TPM 作为独立模块通过

低针脚( low pin count，LPC) ［9］总线与计算机主板

相连接，但忽视了中间人攻击方法． 本文针对 TPM
的从设备工作方式，提出了一种基于 FPGA 的攻击

平台对 TPM 进行中间人攻击的方案，形式化证明了

TPM 的从设备工作模式存在安全性问题，并对 TPM
芯片进行攻击测试，证明了该攻击方案的有效性．

1 基于 FPGA 的攻击方案

1. 1 可信平台完整性相关原理

可信平台的完整性是衡量平台可信度的重要依

据． 可信平台的完整性度量是指通过判断代码或数

据与参考值的一致性来表征平台完整性的方法，其

包括静态度量和动态度量． 静态度量是针对程序和

数据加载前进行检查，以保证程序运行时平台的安

全性，其主要度量对象包括计算机启动过程参与控

制权转移的各个部件以及运行的程序代码． 动态度

量主要是针对操作系统环境中活动的进程或模块进

行实时的完整性度量和监视，度量对象包括进程代

码和参数堆栈等［10］．
定义 1 完整性度量:

Pn = SHA-1( Po‖M)

式中: Pn表示平台配置寄存器的新值; Po表示平台配

置寄存器的旧值; SHA-1 表示杂凑运算函数; M 表

示待运算的数据．
通过定义 1 可知，无论静态度量还是动态独立，

其度量值是以拼接后度量的方式进行杂凑运算，最

终形成 160 位的摘要值存储在 TPM 中指定的平台

配置寄存器，用于表征任何长度的计算平台的配置

信息．
定义 2 远程证明:

Message = Sign{ P，Ki}

式中: Message 表示本地发送给远程验证方的认证信

息; P 表示本地平台的所有平台配置寄存器值 PCR;

Sign 表示使用密钥 Ki 对 PCRS 值进行数字签名，当

第三方需要验证目的计算平台的完整性时，目的计

算平台的操作系统会把 TPM 的完整性度量值加密

和签名后发送给第三方进行认证．
定义 3 数据封装:

封装 S = Encrypt( ( D‖P‖T) ，K)

解封 D‖P‖T = Decrypt( S，k)

式中: S 表示被封装后的数据; Encrypt 表示封装操

作; Decrypt 表示解密操作; ‖表示数据拼接操作; D
表示原始数据; P 表示 PCR 值; T 表示平台证明信

息; K 表示密钥．
将数据与特定的平台配置特征信息( PCR 值)

及 TPM 绑定在一起，这种操作称为数据封装． 数据

解封装后 TPM 需要判断 P 和 T 是否正确．
通过上述定义可知，TPM 中存储的 PCR 值关系

到平台的私密性和平台的可认证性． 在 TCG 规范

中规定，计算机每次执行 Reset 操作时，都要对 TPM
的 PCR 进行复位操作，然后再按照计算机启动流

程，依次重新计算平台的 PCR 值． 当平台的 PCR 值

与某状态下的 PCR 值一致时，使用此时的 PCR 值

才可以成功解出加密数据和验证数字签名． 因此，

只要攻击者企图获取保密信息的目标就可以变成

PCR 的攻击．
1. 2 安全问题分析

只要提供同样的待度量数据，度量结果 PCR 值

就相同，因此，攻击者通过伪造待度量数据，就可以

轻易实现对可信计算平台的远程证明和数据封装的

攻击． 此外 Biba 模型规定，禁止一个主体向更高等

级的可信客体写入数据［11］． 如果一个主体需要改

变一个具有更高可信度的客体时，它可能会导入不

正确的或者伪造的信息，同时客体的可信度将会降

低［12］． TPM 作为可信根是整个计算平台中安全级
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别最高的部件，却工作在被动模式，被系统调用． 在

计算平台上，软件代码的执行单元( 处理器) 通过可

信度较低的部件( 南北桥控制器和总线) 向 TPM 写

入数据，攻击者可以通过此方式篡改输入数据欺骗

TPM，达到提高计算平台可信度的目的． 因此，现有

的计算平台对 TPM 的使用与 Biba 模型的策略不

一致．
1. 3 攻击原理分析

现有 TPM 与主板的 LPC 总线相连接且工作在

被动方式． 针对 TPM 的此种特点，本文的攻击方法

主要以待度量的数据和 TPM 内部的 PCR［1］为攻击

对象，利用 FPGA 设计通讯监控模块，嵌入到计算平

台与 TPM 之间实施中间人攻击，监听在信任链建立

过程中 CPU 与 TPM 之间的交互数据，再由 FPGA 伪

造信任链部件代码和启动序列，以过滤、重发、篡改

等方式欺骗 TPM．
下 面 使 用 通 讯 顺 序 进 程 ( communicating

sequential processes，CSP ) ［13 － 16］ 描 述 CPU 与 TPM
之间数据通讯过程，通过伪造待度量的输入数据，分

析可能存在的安全问题，实现对基于 TPM 度量流程

的攻击，证明本攻击方案的可行性． Ci 表示部件的

代码; Process( Ci ) 表示 Ci对应的进程; Process( C) =
{ Process ( Ci ) } ，i = 1，2，3; ^表示若干个判断条件

之间的与逻辑操作; B 表示进程; CMP. B． TPM. V. VF

表示 B 判定 TPM 提交的度量结果 V 与完整性度量

参考值 VF是否一致; Trust. B． Process( Ci ) 表示进程

B 信任进程 Process( Ci ) ． 且有

CMP． B． TPM． Vi. V
F
i =

TRUE， ∧ ( Vi = VF
i )

i = 1，2，3
FALSE ，

{
其他

可信平台上电启动过程是 CPU 先执行若干部

件后再执行 C1，由 C1将部件代码 C2和 C3发送 TPM
生成度量值，然后 TPM 将度量结果发送给远程认证

进程 B． 其中，完整性度量操作参与者包括可信平

台 TP、TPM 和远程认证进程 B． 在攻击过程中，攻

击者先于 CPU 执行 C1之前，篡改 C1、C2 和 C3，并将

篡改前的部件代码发送给 TPM 生成度量值，达到攻

击的目的． 在 CSP 描述的攻击过程中，INTRUDER、
TP、TPM、B 和 SYSTEM 分别代表攻击者进程、可信

平台的控制进程、TPM 的主控进程、验证进程和攻

击系统对应的进程．
攻击者的行为建模如下:

INTRUDER = Env? TP: Agent

→Copy． TP． INTRUDER． ( ∧
i = 1，2，3

Ci )

→Change． INTRUDER． TP． ( ∧
i = 1，2，3

Ci ) ． ( ∧
i = 1，2，3

CK
i )

→Stop)

ENV? PC: Agent 表示攻击者 INTRUDER，先于可信

平台发起活动，在 CPU 执行度量操作执行之前，先

备份正确的代码，然后将事件代码 C1、C2 和 C3 分别

篡改成了 CK
1、C

K
2 和 CK

3 ，最后攻击操作结束． Stop 表

示操作结束．
可信平台的行为建模如下:

PC = Change． INTRUDER． TP． ( ∧
i = 1，2，3

Ci ) ． ( ∧
i = 1，2，3

CK
i )

→Send． TP． TPM． ( ∧
i = 1，2，3

Ci )

→Stop)

其中 Send. TPM. B． d 表示 TPM 将数据 d 发送给进

程 B． 其含义是 CPU 执行完第 1 个部件后，开始执

行篡改后的部件代码 CK
1 ，并将备份的部件代码 C2和

C3依次发送给 TPM 芯片，然后进行操作．
TPM 的行为建模如下:

TPM = REC． TPM． TP． ( ∧
i = 1，2，3

Ci )

→Hash． TPM． ( ∧
i = 1，2，3

Ci ) . ( ∧
i = 1，2，3

Vi )

→Send． TPM． B． ( ∧
i = 1，2，3

Vi ) →Stop)

Hash. TPM. Ci表示 TPM 对代码 Ci进行完整性度量;

Rec. B． TPM. d 表示 TPM 收到进程 B 发送的数据 d．
验证进程的行为建模如下:

B = REC． TPM． B． ( ∧
i = 1，2，3

Vi )

→if( Trust． B． Process ( C) . ( ∧
i = 1，2，3

Vk ) . ( ∧
i = 1，2，3

VF
k ) =

True)

→Stop
else →Reset

上述攻 击 过 程 对 应 的 进 程 System 是 子 进 程

INTRUDER、TP、TPM 和 B 的组合，并通过 3 个返回

信号( A、Aok和 Aerror ) 进行同步．
攻击系统 System 的行为建模如下:

System = INTRUDER‖
A
TPM‖

Aok
TP ‖

Aerror
B

TPM 作为被动设备使用时，攻击者的篡改操作

对 TPM 透明，无法检查度量操作的请求行为是否可

信，攻击者可以通过缓冲区溢出、伪造待度量数据或

复位 PCR 的攻击方法，轻易地欺骗 TPM 和远程认

证进程． 显然上述认证过程中，认证进程 B 未查出

进程 Process( C) 受到攻击．
1. 4 攻击方法

为完整地记录计算平台向 TPM 发送的原始数

据包，需要修改驱动程序或者搭建 LPC 总线的硬件
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监控平台，监听通讯数据的原始数据流． 而对于支

持处理器动态度量指令的 TPM，由于其若干指令对

软件系统透明，则必须使用硬件监控平台． 除去使

用 FPGA 搭建硬件平台对 TPM 进行监听外，还可以

使用逻辑分析仪通过飞线方式监听 LPC 总线． 作者

使用泰克的 TLP7200 系列逻辑分析仪时，针对不同

的 TPM 将 START 位 和 FRAME 位 设 置 触 发 条 件

( trigger) ［9］进行数据过滤，并记录监听数据．
1. 4. 1 TPM 工作流程

TCG 采用装载前度量的手段，在计算平台启动

过程中采用一级传递一级的链式方法，在各部件之

间传递机器的控制权． 如图 1 所示，a 表示初始化

CPU 部分的 BIOS 代码; b 表示 HASH 操作部分的

BIOS 代码; c 表示控制硬件系统部分的 BIOS 代码;

d 表示完整性度量结果; e 表示 OS 引导程序; f 表示

操作系统内核; g 表示 TPM 存在性确认请求信号; h
表示 TPM 操作性应答信号． 系统从一个尽量小的

信任根开始启动，信任根是整个系统第一个获得控

制权的模块． CPU 通过控制器读取 BIOS 代码 a 进

行初始化后，将 BIOS 代码 b 读入 Cache 中执行，并

将 BIOS 代码 c 的完整性度量结果 d 存储在 TPM
中，接着执行 BIOS 对 TPM 的存在性判断，然后依次

对 OS 引导程序和 OS 内核进行完整性度量，最后将

结果存储在 TPM 内部．

图 1 TPM 的工作流程分析

Fig． 1 Workflow analysis of TPM

1. 4. 2 对 TPM 的攻击流程

如图 1 所示，在对 TPM 进行攻击前，将硬件监

控平台插入到 TPM 与控制器之间，并在 FPGA 中实

现监听、中转、屏蔽和伪造数据等功能，具体流程

如下．
1) 使用 FPGA 模拟 LPC 总线以及通讯协议、处

理器特殊波形．
由于度量数据中不携带随机数，所以可以使用

监听数据对 TPM 进行重放攻击． 为实现重放攻击

还需 要 使 用 Verilog 硬 件 描 述 语 言 和 状 态 机，在

FPGA 上实现 LPC 总线的 HOST 端的功能． 在 LPC
总线协议中规定，HOST 和 SLAVE 不可以混合使

用，两者主要区别于通讯的发起权由谁控制． 此外，

针对 TCG1. 2 规范中的动态度量根功能，AMD 处理

器和 INTEL 处 理 器 分 别 提 供 了 SENTER 指 令 和

SKINIT 指令［8］，并在此类指令中用到了特殊的 LPC
周期，因此，在监听和重放攻击中需要对此类周期进

行特别处理．
2) 复位 TPM，将备份的信任链部件代码依次发

送给 TPM．
可信平台及 TPM 中 PCR 的相关操作包括计算

机启动阶段的完整性度量和程序运行期间的动态度

量． 作为被动设备的 TPM，其完整性度量过程的输

入数据来自 CPU． 在平台启动过程中，当 FPGA 在

LPC 总线上检测到 TPM 的通讯周期，并访问地址是

FED40XXXH ～ FED44XXXH 时［9］，FPGA 需要对上

述周期内传输的数据进行屏蔽，并发送相应的伪造

数据或参考数据． 当进行动态度量时，处理器执行

SENTER 或者 SKINIT 指令，会将 PCR17 ～ PCR23 的

值( RESET) 设置为 － 1［8］，此后，FPGA 需要屏蔽处

理器发送给 TPM 的度量数据，并将伪造的数据或参

考数据发送给 TPM，并将 SLB ( secure loader block)

的杂凑运算结果扩展到 PCR17 中．

2 实验与分析

图 2 TPM 攻击实验环境

Fig． 2 Attacking experiment environment of TPM

2. 1 实验平台搭建

如图 2 所示，可信平台与 TPM 采用 LPC 总线方

式连接，因此，使用 FPGA 开发板搭建包含微处理

器、SDRAM、FLASH、LPC 总线 Host 控制器和 LPC
总线 Slave 控制器的硬件监控平台，并将 TPM 与监

控平台的 LPC 总线 Host 控制器连接，将监控平台的

LPC 总线 Slave 控制器与可信平台连接．
攻击平台需要针对 TPM 不同的 LPC 通讯类型，
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选择不同类型的通讯时序． Intel 公司的 LPC 总线协

议包括 TPM、IO、Memory、Memory Firmware 等周期类

型［9］，它们的不同之处在于通讯起始位以及每个通

讯周期中有效数据所占周期的个数． 其中: IO 类型

用于符合 TCG1. 1 规范的 TPM; TPM 类型用于符合

TCG1. 2 周期类型的可信芯片． 此外，考虑到 TPM
和 IO 类 型 的 通 讯 速 度 过 低，一 些 厂 商 开 始 使 用

Memory 和 Memory Firmware 通 讯 类 型，Memory
Firmware 类型的读周期有效数据量最大可以达到

128 kB． 例如: 英飞凌 SLB9635TT1. 2［17］ 使用的是

TPM 类型; 瑞达 TCM［18］使用的是 Memory Firmware
类型; 中兴 TCM［19］使用的是 IO 类型．
2. 2 实验结果与分析

本实验使用 FPGA 搭建硬件监控平台对可信平

台进行中间人攻击，分别针对带有 TPM 的计算机进

行攻 击 测 试． 攻 击 测 试 的 芯 片 包 括 英 飞 凌 TPM
( SLB9635TT1. 2 ) 和 中 兴 TCM． 在 测 试 过 程 中，

FPGA 监控平台作为中间人，依次截取 BIOS Boot
Block、Post BIOS、MBR、设备的 Option ROM、操作系

统内核和文件系统的待度量数据，并读取对应的

PCR 值( 即表 1 所示的初始度量结果) ，然后篡改可

信平台的上述部件，并向可信芯片发送 Reset 命令

或复位 TPM 的 Reset 管脚． 在 TPM 重新启动过程

中，监控平台向 TPM 发送备份的各部件的待度量数

据． 实验结果发现，攻击结束后从 TPM 中读出的

PCR 值与之前的 PCR 初始度量结果一致，即达到了

攻击目的．
本实验利用 TPM 的 Reset 命令或者 Reset 管脚

可对可信平台的 PCR 值进行强制复位． 根据定义

1、定义 2 和定义 3 可知，当中间人攻击方式使得可

信平台达到某个 PCR 值对应的状态时，又可以进一

步地实现对可信平台的完整性度量、远程证明和数

据封装的攻击． 通过表 1 的实验结果可以发现，本

实验利用 TPM 的 RESET 操作的漏洞，采用中间人

的攻击方法可以在计算机启动后，记录 Boot Block、
Post BIOS、MBR、设备的 Option ROM 和操作系统的

内核与文件系统对应的待度量数据，并在对可信平

台的软硬件系统进行攻击后，再通过强制复位 TPM
和伪造待度量数据的方法，使得本机的验证程序和

远程验证方无法获取被篡改部件的真实度量值，因

此，TPM 中的 PCR 并没有真实地反映出可信计算平

台当前的可信状态． 同时，在此种状态下攻击者可

以很容易地获取远程验证方的信任以及对平台上存

储的保密数据进行解密，甚至本机会成为对可信网

络进行攻击的跳板．

表 1 对信任链组件的攻击结果

Table 1 Results after the attack to trust chain

名称 篡改目的 初始度量结果 被篡改部件的真实度量值

Boot Block 将 Post BIOS 的度量参考值发送给 TPM
7FB0F7CC333DFB91FF818
7E1D9DC166131CA4B5E

A81F18A9758F331264F48
9CF971D7F2E3904BF02

Post BIOS
将 MBR 和 Option ROM 等数据的度量参

考值发送给 TPM，并禁用身份识别设备

和访问控制策略

D09B7056E0D96BC8AAB7
1C202566CF0D6112FAB4

C3176B465DAAC6EF0BC8
B9D884140BAFCE62FB83

MBR 引导至其他分区
6910DDE730B800A339691
53B5A612D942C2719E0

7B41B794AA81F23F21A0
F03676E4FA23064A9ABE

设备的 Option ROM
CPU 执行被篡改的代码，与攻击者交互

数据

3EF892F2470661018BC313
4E880C572D7917BD6D

085AA0E1FDF608F1DDDC
D5AA7FAE4522ACF30FF3

内核和文件系统 引入黑客程序
52BE2C7780FEA913D8750
6D32258B0FD0D76FE2D

716E00E57188264129F83E
8DC547B10DFBA7A195

3 结论

本文提供了一种使用 FPGA 搭建监控平台对

TPM 等安全芯片进行攻击的方法． 针对安全芯片作

为从设备的被动工作方式进行攻击实验，达到欺骗

远程认证方或者窃取被 PCR 封装的保密数据的目

的，并通过实验验证了本方案的有效性．
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