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  多年以来，传统的 SCADA（监督控制与数据采集）系统一直是自动化

控制系统的一个重要部分。尽管SCADA系统的外观和尺寸多种多样，

但它们都是用于监视和控制设备与过程的状态。过去，SCADA 系统只

能依赖简单的数字和文本方式来监视系统状态，并做出适当的响

应。然而在一个实时性要求较高的环境下，操作员要亲临现场费时

又费力，而在控制室操作员又无法通过这种SCADA看到设备出现问题

的原因，从而让现场设备成为人工操作员的盲区之一。近年来随着

视频网络技术的发展，操作员开始能够实现从中央控制室对现场进

行监视，从而对过程运行维持更加严密的控制。 
 
什么是 SCADA？ 
 
  一个典型的SCADA系统是为复杂工业过程提供的自动化控制手段，主

要替代无法实现的现场人工控制。SCADA 主要应用于监控远程无人值

守站点，适合具有多个复杂、快速变化的控制变量的系统，以及用

于不适合人工的恶劣环境。SCADA 具有下列广泛的应用： 
            
   油气井、精炼厂和输油管线－需要采用 SCADA 系统对工厂设施进行

远程监控，可以保证平滑生产和安全运行。 

 发电、输电和配电—电力设施需要采用 SCADA 系统可以随时监测电

流、线电压情况，监视断路器的运行，在线/离线控制电网网段。 

 水工业与污水处理－国家和市政水工业设施需要采用 SCADA 系统监

视与调节水流量、水库水位、水管压力和其他一些参数指标。 

 楼宇、工厂和环境设施－工厂管理者需要利用 SCADA 系统控制暖通

空调 HVAC、制冷单元、照明和门禁系统。 
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 制造－采用 SCADA 系统进行零部件库存管理，实现准时 JIT 生产，

控制工业自动化与机器人操作，监视过程与质量控制。 

 轨道交通－交通管理部门需要 SCADA 系统来进行地铁、有轨电车的

电力调度，完成轨道系统的交通信号自动控制，跟踪和定位列车和

公共汽车位置，并控制铁路的岔口。 

 交通信号－SCADA系统可用于调节交通信号灯，控制交通流量并c发

生故障的交通信号。 
 
SCADA 系统让您以更低的成
本获得更多的效益，提升您
的收益 

   SCADA 系统帮助操作人员能够更好地做出基于信息的决策。安装在

每一个过程关键点的传感器和执行机构为操作提供的是可视化细节

信息。SCADA 系统则实时提供所有事件的综合性全貌信息，甚至为异

常复杂的生产过程和大型电厂提供全面的综合信息，从而让操作员

发现纠正错误，提高操作效率。总而言之，SCADA 系统可以让您以更

低的成本获得更多的效益，提升企业收益。 
 
  一个 SCADA 系统包括 4个主要功能 

• 数据采集 

• 网络数据通信 

• 数据呈现 

• 控制 
 
  很多 I/O 设备（如传感器、RTU 和 PLC）可用于数据的采集与控

制，通过一个网络完成数据的传输。然而，I/O 设备只能传输数字和

字节，不能提供现场事件的完整图像。例如，如果SCADA系统发现异

常温度情况，只能通过数据的形式发出温度报警信息，因此不可能

让操作员一目了然地知道异常的原因。在这种情况下，操作员只能

请求工程师去现场察看状况，并且无论是什么原因造成的异常工程

师都得快速修复。但是，在某些情况下，现场工程师不可能很快找

到解决办法，同时现场也可能会有火灾等危险。 
 
在 SCADA 系统中集成视频网络监视应用 
 
    针对上述问题，现在一个流行趋势是，在SCADA系统集成实时视频

监视应用，为系统操作员管理过程提供更强大的工具。实时视频的

主要目标是： 

• 能够实时查看现场的情况，既便是无人的情况下 
• 通过远离现场查看设备和环境可以节省时间与人力 
• 在派工程师前往现场时，可以事先更好地了解现场的危险状

态 
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• 实时记录事件，既便在人工无法登录系统的时候 
• 保护工厂设备免遭故意破坏和盗窃行为 

      
  现代 SCADA 系统的通信网络正在升级为基于以太网的 TCP/IP 传

输技术，可以提供更好的远程可访问性，更强的系统集成能力和更

方便的系统配置与管理。为适应这一趋势，很多I/O设备现在都可以

直接连接以太网，实现更多样化的数据传输能力。 
 
  这一以太网技术的发展成果也应用于视频监视设备中。然而，

由于视频数字化和视频压缩技术的复杂性，以及市场出现的多种视

频网络方案，让系统集成商觉得，如何为SCADA系统选择和集成一个

合适的视频网络是件很麻烦的事情。另外，系统集成商还必须考虑

环境条件对系统的影响，然后才能据此选择产品。 
 
  随着视频数字化和压缩技术的发展，视频网络监视正在成为视

频监视系统的主流应用。很多视频网络方案，例如 IP 摄像机、视频

服务器和 NVR（网络视频编码器）正在越来越多地应用于建立网络化

视频监视系统。通过这些设备，系统集成商可以很容易地将视频监

视应用集成到他们的SCADA系统中。在为您的SCADA系统选择视频网

络方案的时候必须考虑到下面 4 个因素： 

• 适用性 
• 可靠性 
• 集成能力 
• 用户友好性 

 
选择合适的视频网络产品必
须考虑保证平滑的操作和可
靠性 

 最近随着 VoIP 技术的发展，用户可以开始利用很多先进的功能（如

H.264 video codecs、百万像素解析、智能视频监视 IVS）来提高视

频质量及其智能化水平。当然，系统集成商必须弄清楚这些功能是

否适用于他们的SCADA系统。由于视频监视应用仅仅是作为SCADA系

统中的辅助性监视系统，因此它不能影响主要的 I/O 监视和控制操

作。尽管上述的先进功能可以提供更复杂的系统应用，但它们都需

要占用更多的系统资源，因此可能影响系统和网络的整体性能。正

因如此，系统集成商应该综合考虑视频监视和系统总体性能的要

求，才能建立一个优化的视频网络监视系统。 
 
  除了实现视频网络监视系统的优化，VoIP 设备的硬件安装也需要考

虑。由于现场环境条件往往比较恶劣，可能高温或者高潮湿。为了

保障设备可靠运转，往往还需要安装一个防护箱或者 19”机架来保
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护硬件设备。 
 
可靠性－冗余、高 MTBF
值、宽温操作和坚固封装是
所有必须考虑的重要因素 

     在为SCADA选用视频网络监视系统的时候，可靠性毫无疑问是一

个最重要的考虑因素。严酷的环境条件，如极端温度、湿度、电磁

干扰和浪涌，都是系统设计者在选择SCADA系统设备时的巨大考验。

选择此类产品时请注意考察下面的关键点： 
 
  冗余－冗余系统，如冗余电源和冗余以太网，可以保证系统和设备

的持续运转。 

 MTBF（平均无故障时间）－MTBF 值代表一个设备在每次故障之间

的平均正常时间。一个更高的 MTBF 值代表设备更加可靠。 

 浪涌保护和电磁干扰保护－大多数 SCADA 应用环境都可能面临剧

烈的供电和电磁干扰。为了保护电子设备，更好的电磁干扰与浪

涌保护是非常重要的。 

 操作温度－一些 SCADA 应用要求产品能够保证宽温操作，从-40

℃到 75℃。对这类应用，关键点是寻找无内置风扇的产品，因

为有风扇的产品其 MTBF 值更低。 

 外壳封装保护－一个坚固的产品设计可以提供很好的物理保护，

从而让设备免遭外部的意外破坏。防护（IP）等级指标（EN60529

标准）是一个国际分类系统，用于评估电子设备对外部物体（如

工具、灰尘、手指）和潮湿度的防护水平。 

 产品质保－一个好的质保服务可以让您获得最低的维护成本。 
 
  对视频网络监视系统而言，SCADA 系统集成商应该找到符合上述条件

的产品。 
 
集成－为实现分布设备的集
中控制，如何创建一个集成
系统是需要认真规划的 

 SCADA 系统的基本特性决定了它是一个高度集成和集中的系统。

很多现场设备和装置都可以在中央控制室通过系统软件进行远程监

控。系统集成的难易度决定了系统开发和安装的时间长短和投资额

大小。在这方面，有 3个需要考虑的因素： 
 
   一个网络－对综合系统而言，装置和设备必须通过同一个网络连

接。以太网 TCP/IP 网络能够通过一个网络（至少是通过通用的连

接接口）接收众多的 I/O 监控设备信号。数据、视频和语音都可

以通过这个TCP/IP网络传输，从而保障SCADA系统能够通过一个

网络结构实现。 

 一个系统－集成的一个关键问题是，你将不得不通过一个系统监

控来自不同数据传输协议（如模拟 I/O、Modbus 等）的各种设备

和装置。视频网络传输采用数字化压缩的视频流（通过像动态
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JPEG 和 MPEGx 等特定压缩算法实现），通常还包括一些专利技

术。因此，在 SCADA 系统中集成视频监视应用时，必须注意从视

频网络系统提供商那里获得软件开发包（SDK）或 API 库，这一点

很重要。视频网络系统提供商提供的大多数 SDK 包括 ActiveX 控

制组件，可以作为一个即插型对象用于 web 页面，也可作为

SCADA 软件进行视频流的解码和画面显示。某些 SCADA 软件直接

支持 ActiveX 控制对象功能，系统集成商只需要简单的几步就能

建立系统的视频监视画面。 

 互操作性－如果系统集成商希望实现数据和视频的互操作，例如

当事件发生时自动显示视频画面，就必须考虑到互操作性。目

前，SNMP 网络管理协议是 TCP/IP 以太网络的最常用的工具，可

用于监督设备和装置的状态，并在事件或报警发生时触发相应的

控制动作。 
 
用户友好性－让视频监视系

统更加易用是非常必要的 

 由于视频网络监视与SCADA系统的集成是一个新兴趋势，大多数系统

集成商和操作人员对这一技术还不是十分熟悉。为了让视频网络监

视系统更加容易上手，简化系统的安装和操作是很重要的，而且最

好让新的视频监视界面同传统SCADA系统用户界面尽量做到相似，方

便用户使用。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
参考案例：基于 SCADA 软件的视频网络监视系统在油井监控系统中的应用 
 
  大多数油井都分布在遥远的地方，并处于严酷恶劣的自然环境下。

本例中的SCADA系统用于监控现场设备，以保证现场的日常操作。为

了实现更加有效的监控和节省劳动力成本，沙特阿拉伯的一家领先

石油企业决定实施视频网络系统，帮助操作员监视现场设备和气候

条件。 
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  视频网络应用在项目中发挥了主要作用，通过现场的实际视频图像

帮助SCADA管理员监控现场情况。视频管理软件用于显示视频图像，

当操作员面对紧急情况时也可以通过 SCADA 服务器显示这些视频图

像。通过图像，操作员可以立刻知道现场发生的事情，并就如何处

理现场问题做出正确的决定。 
 
结束语 
 
  尽管目前市场上出现了多种实时视频网络监视系统产品，SCADA 系

统集成商仍然应该从适用性、可靠性、集成能力和用户友好性方面

综合考虑最优的方案。此外，由于 SCADA 系统是一个高度集成的系

统，将多个设备连到一个网络，并通过中央室进行集中管理。因

此，必须对系统进行提前规划，获得清晰的系统结构，才能保证

SCADA 系统的成功集成。鉴于一些 SCADA 系统集成商不太熟悉视频网

络监视系统，因而去寻找到一个合格的系统咨询师，甚至一个完整

的网络方案提供商来帮助进行系统与网络规划，也是一个很好的想

法。 

 
 

RT

Gigabit Redundant Ring

RT

SCADA VMS 
(Video Management Software) 
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