
未来的工业以太网技术 

 

以太网从办公室进入工厂后，商业环境用到的网络设备，比如以太网交换机，用来连接计算机、打印服务器

以及其它的设备，这些设备设计上是工作在办公室这些相对舒适的环境和具有空调的机房，这一点是比较重

要的。也就是说，您购买的设计为在办公室使用的以太网设备，如果在苛刻的工业环境中使用，您的工业系

统将会承担巨大的风险。因为工业设备，例如 PLC，与整个工业系统整合工作时都担负着非常重要的作用。

与普通的办公室使用的设备不同，即使设备坏掉，也不过是几台计算机一段时间内不能使用网络，例如收发

Email 等。但是在工业环境中，任何一个工业设备从网络上断开，都会导致巨大的经济损失。为了能够确保

整个工业网络能够稳定运行，在选择适合工业应用的以太网设备时，有几点需要注意： 

与办公室使用的产品相比，具有高可靠性，适合工业应用 

能够提供快速恢复功能和更高的安全性，确保工业操作安全持续的进行 

动态报告工业设备信息，避免系统受到破坏 

关键管理功能，更容易掌控工业以太网络  

与办公室使用的产品相比，具有高可靠性 
 

 

事实上，一个新的行业已经兴起，专门提供符合苛刻工业应用要求的以太网产品。为了确保工业应用的可靠

性能，用户应该考虑具有下列特点的工业以太网产品： 

• 冗余电源输入，防止单一电源损坏  
• 环网拓扑提供了冗余路径保护  
• 工业以太网产品使用品质更好更可靠的元器件，具有更高的MTBF。（例如：工业设备不使用风扇，

因为风扇寿命比较短）  
• 能够在极端恶劣的温度环境下工作，例如-20°C ~ 70°C。.  
• 工业以太网产品设计了波浪式高强度外壳，能够阻止外力破坏。.  
• 工业以太网产品符合工业场合要求的CE、FCC、UL标准，而且也通过了震动、跌落、冲击标准.  

能够提供快速恢复功能和更高的安全性，确保工业操作安全持续的进行 

 



上面仅仅列出了工业应用的最基本的要求。在考虑工业通讯时，可靠性不仅仅是具有高强度的外壳和能够经

受极端温度，同样包含了具备错误恢复的功能。办公室环境，3 分钟的通讯故障仅仅是个小问题，然而在工

业环境，这 3 分钟的故障就可以导致巨大的经济损失。基于这方面的考虑，自动恢复功能可以为网络的持续

工作提供基本的保证。 

 

• 自动恢复的看门狗阻止随机服务中断  
• 链路交换快速恢复可以避免设备改变端口位置时几分钟的中断时间  

 
 

另一个需要考虑的是工业以太网设备通常是自动化系统的一个组成部分，经常与其相连的是设备而不是计算

机。自动化系统中这些敏感的设备应该避免受到未经授权的访问，因此具有认证功能功能，限制只有授权用

户才能访问也是非常重要的。 

• 隔离被选择的设备组，避免未授权用户的访问  

 
  



动态报告工业设备信息，避免系统受到破坏  

工业以太网设备通常位于系统的终端，网络上其它部分并不知道这些设备发生了什么，这就是说连接到工业

以太网上的设备应该为系统维护者提供实时的警告信息。甚至当维护工程师长期不在控制室，当异常情况出

现时也能立即得到通知。传统的方式，获取设备状态信息通常是定期查询，但是这样不能保证实时性，也不

是很有效率，报警信息应该由事件触发。考虑到这种需求，工业网络设备应具有下列特点： 

• 当检测到异常事件发生时发送报警信息（通过 email），例如重要的设备断线或者网络流量超载。 

 

• 输出报警信号（继电器输出、数字输入），提示现场工程师迅速做出反映采取合适的紧急维护措施。  

 
 
关键管理功能，更容易掌控工业以太网络  

• 通过 Ping 命令检测网络连接是否正常  



对于维护人员来说，从处于故障状态的网络中进行排错的确是个恶梦。对于工业应用来说，能够从

网络故障中快速恢复是非常重要的。因为通讯中断，产品线被迫停下来等候通讯故障排除。首要问

题就是，如何快速有效地找到出故障的网络线路。因为能够从核心以太网设备上发出 Ping 命令，给

网络维护人员提供了一个基本的工具来处理这些问题。 

• 远程分析本地网络数据远程数据工具允许用户很容易的在远端联网的PC上分析特定的

网络属性。 
• 为所连接的设备分配 IP 地址  

为连接到网络上的具有以太网接口的工业设备分配 IP 地址，是另外一个令维护人员头疼的

问题。与 PC 不同，多数工业设备没有直接的人机接口，基本上是个“黑盒子”。一旦网络拓

扑改变或者维护人员更换，令人烦恼的过程又将重复。使用能够为设备自动分配 IP 地址的

以太网设备能够减少这种困扰。 

使用镜像端口进行在线数据监视  

在某些情况下，网络规模十分庞大，以致很难达到人们期望的通讯水平。较之办公室网络环

境中采用的文件传输模式，工业通讯应用中使用了更多的指令响应模式，这就意味着，初次

搭建工业以太网络时，控制工程师可以用第二个端口来监视设备与计算机主机之间的实际活

动。端口镜像（Mirroring Port）功能可以确保系统按照我们的期望来工作。 

 

• 支持 SNMP 网管协议，网络分析更加容易 

 



SNMP（简单网络管理协议）是目前网络技术上最流行的网络分析协议。实际上，SNMP 协

议包含了很多类型的已经被定义的参数，可以帮助我们有效的分析网络故障。例如，网络流

量超载，网络上广播包泛滥。原因可能是由于某个设备的不正确的连接，或者是未经授权的

用户连接到了网络上。SNMP 提供了从任何地点获取这种信息的能力。  

• 使用 OPC Server 可以很容易集成到您的自动化系统  

OPC 规范是一种非私有技术规范，定义了一套基于 Microsoft OLE/COM 技术的标注接口。

应用中使用 OPC 标准接口可以使自控应用、现场设备和商业应用之间互连成为可能。传统

上，每套软件或者每个应用都需要编写一个客户化的接口或者驱动程序，与现场设备之间进

行交换数据。OPC 通过定义一套通用的、高性能的接口，允许这项工作一次完成，很容易

与 HMI/SCADA 软件集成。 

总体上来讲，在工业自动化系统中使用工业以太网已经被大多数工业公司所接受。使用工业

以太网获得的益处包括以太网和 TCP/IP 都是开放的技术，而且一直都在发展中，例如传输

速度的提高。但是多数商业上使用的以太网设备并不完全适合工业环境使用，适合工业环境

使用的特殊类型的工业以太网产品应运而生。工业以太网设备不仅需要可以在苛刻环境中使

用，同样也需要很多实用的管理和监视功能。这些功能包括自动恢复的看门狗，端口隔离，

网络或者设备异常时通过 email 自动报警。附加功能包括内置“Ping”命令检测网络故障，自

动为设备分配 IP 地址，通过镜像端口实时进行监控端口数据。 

简而言之，工业以太网产品应该具备下列能力： 

• 确保工业自动控制系统不间断的运行  
• 实时报警连网的工业设备状态  
• 具备掌控工业网络的完整性  
• 工业化的设计



 

 


	 

