监狱人员安防管理系统的解决方案

　　一、方案概述
　　(一)项目背景

　　随着司法机关维护社会秩序和打击刑事犯罪的任务日益严重，对犯罪人员在各种监管场所的拘押、收教、劳动改造等数量持续不减，如何在新形式下以科技创新手段来提高监狱的管理模式，正成为新的迫切需要。目前，监狱内应用了许多科技手段进行监控，比如视频、对讲、红外、门禁、电网等都进行了综合管理，但是这些信息系统只局限于信息处理，而信息采集仍然只是依靠手写输入，无法将信息系统和在押人员真正的关联起来，而且视频识别依赖人工，有些自动的报警也要依赖人工识别。

　　(二)方案目标

　　基于RFID无线射频识别技术的监狱物联网管理应用方案，通过在监管场所这样一种特殊的环境里运用一种安全、可靠的自动识别系统来区分、识别、跟踪和定位在押人员，保护内部工作人员和管理来访人员，将信息系统中每个人的信息和现实中的每一个人动态的联系起来，主动识别并自动按照预先设定进行报警。

　　这套系统，可大大提升监管场所的现代化管理水平，提高监管场所的安全性与自我保护能力。不论其是在监狱内或者监狱外，都可以实时识别和跟踪定位监狱管理人员、犯人的位置。

　　(三)方案架构与原理

　　该方案运用RFID射频识别技术，通过读写器与电子标签之间的信息传输从而达到识别、跟踪定位和轨迹查询等功能。

　　在监狱中室内外的房间、楼层、广场、围墙、通道等，按照要求布置基站，实现信号覆盖，对所需监控的犯人和要保护的狱警和物品配发相应的电子标签。对监狱服刑人员佩带RFID犯人腕带，在监舍、厂房、医院安装位基站，这样可以实时掌握在押人员的数量，当在押人员擅自离开或进入某一非法区域时，系统将报警，便于进行及时处理。对犯人采用非随意拆卸式的腕带，犯人腕带如有无信号、被破坏等情况会自动报警、记录每个犯人的历史行动轨迹。

　　狱警及工作人员随身佩带专用RFID狱警标签，标签有设置报警按钮，一旦发生紧急情况，按下求援按钮发出求援信号，以通知监控中心，且在指挥指挥中心的地图上及时显示报警位置，这样后端可以及时进行支援，保证了警察的安全。

　　二、功能介绍
　　(一)外出路途管理

　　对监狱在押人员外出就医、提审、法庭、转监等需要外出时，服刑人员需佩带RFID监控腕带，在囚车等车辆上安装车载式定位基站，一方面对车辆进行GPS定位管理，另一方面对车辆内部在押人员数量和状态及押车狱警进行全程监控，车载式定位基站通过GPRS或CDMA将车辆位置和车上人员信息发回监控中心，监控中心可随时了解在押运途中车辆及车内人员情况。

　　随车狱警随身携带便携式监控终端，该终端和报警器实时监控车内人员状态，当有人员腕带异常时立即报警，实现外出途中的有效监控。同时狱警遇到紧急情况时，也可以向监控中心发出报警求援信号。

　　(二)外出问询、就医、劳动、监外执行管理

　　在押人员在外出就医、劳动等情况时，可在外出场所快速搭建临时无线移动监控定位系统，对佩戴了腕带的外出人员进行现场监控，防止外出服刑人员逃脱事件发生。无线移动监控基站将现场人员信息通过GPRS或CDMA发回监控中心。监控中心可以通过监控终端随时了解外出人员情况，出现异常情况可即时采取措施。

　　监外执行人员可佩带GPS定位腕带，实时监控人员的位置和腕带状态，当出现异常情况时，自动发出报警信息。

　　(三)监狱内固定区域实时监控

　　通过在监狱以及其他所有相关人员活动和经过区域布设监控基站，在监狱内需要监控的区域实现信号全覆盖。在围墙等边界区域布置射频围栏。相关人员佩带定位腕带，对犯人及管理人员进行实时的、全程的、主动式监控，对异常情况及时报警;狱警佩戴腕带，可以防攻击，在紧急情况下自动或手动发出报警求救信号。

　　(四)监狱的边界及出入管理

　　通过在监狱边界和出入门布设基站并限定好合法行动区域，可以使用在边界、出入门布置的射频围栏与腕带的耦合，实现对靠近边界和出入门的腕带进行信息统计及报警提示。

　　(五)外来车辆监控管理

　　通过对日常进出监狱车辆和押运车辆发卡可以将车辆信息与卡结合，确定车辆在监狱内位置，实时掌控车辆位置信息，人员信息及该车在监狱的移动信息。结合GPS系统，监控外出车辆的行走路线，是否按照规定路线行驶，实时掌控外出车辆位置和状态信息。

　　(六)资产管理

　　可以对监狱内狱警的枪支及重要资产进行管理，可实现枪支库领用统计、枪支不离岗监控、枪支维修记录等，还可对监狱内的重要设备进行位置设定和状态监控。

　　(七)小额支付

　　小额支付功能是通过系统集成，利用射频卡的收费功能实现对犯人在就餐以及购物过程中发生的收费管理。

　　(八)与监狱其他设施的联动管理

　　当有报警发生时，可以自动切换到相应报警地附近的视频摄像头并跟踪监控现场。同时也可与指纹系统及电动门联动，给相应位置的随动门提供信号，控制电动门动作

　　三、系统组成与使用特点
　　(一)系统组成

　　1、基站

　　基站为智能长距离读写器，是物联网系统的信息中枢设备。基站不断采集周围定位卡发出的射频标识信息，并通过无线通信网络(WIFI网络)上传至采集服务器，为物联网系统提供高精度、实时数据采集。主要有以下特点：

　　(1)实时采集腕带发射的信息和报警信号;

　　(2)基站能呼叫狱警腕带;

　　(3)实时统计人数;GPS定位功能;

　　(4)内置CDMA模块，与控制中心双向通信;

　　2、腕带标签

　　腕带标签是RFID传感网络的信息终端设备。腕带定时向周围基站发出带有自身标志的射频信息，并在异常情况下自动发出报警信号，通知后台计算机系统，腕带配有纽扣电池，有狱警腕带和犯人腕带。主要有以下特点：

　　腕带式设计;犯人腕带非法拆卸报警;电池电压检测功能，低电压时自动提示;发射功率小，对人体无伤害;

　　(二)系统运行操作-软件平台

　　1、软件功能

　　软件管理系统主要包括入所管理、信息维护、劳教管理、个人资金管理、出所登记、查询统计、定位、跟踪、报警管理、系统管理。通过软件界面实时显示定位目标位置及报警信息等。

　　2、软件系统特点

　　迅速便捷准确地掌握监所内人员分布及流动情况;系统可扩展，具备灵活的接口设计;软件提供标准接口，可与现有狱政管理系统无缝集成;系统区域信息可以在WEB界面上查询，与现有的应用系统可无缝集成;系统关键硬件设备提供后备电源;提供数据自动备份和恢复工具。

