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摘　要：现有配电网自动化系统终端设备面临来自外部网络攻击的风险。通过 提 出 一 种 利 用 ＵＳＢ　Ｋｅｙ简 便

型硬件载体作为身份认证的安全机制，提升配电网自动化终端设备就地操作的安全性和可靠性，从而减小外

部攻击通过末端设备侵入系统网络的概率。针对配电网系统容易面临的安全风险对基于ＵＳＢ　Ｋｅｙ的安全身

份验证等关键性问题进行了分析，并设计了配电网系统安全身份验证的总体架构和基于“一次一密双向验证”

以及“多因子验证”机制的流程。该机制采用请求－响应模式，增强了认证强度，提高了机制的安全性，并且降

低运算时间复杂度，提高了加解密算法的整体运行效率。
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１　配电网自动化二次系统安全防护概述

随着网络信息技术的不断发展，网络 信 息 安

全已成为社会关注的热点。智能配电网建设过程

中实施的配电自动化系统，主要包括配电终端、配
电网通信设备、数据网络以及监控主站系统设备

等，是电力系统面向最终用户供电的重要基础设

施。配电环节作为用户供电的最后一个环节，在

保证供电可靠性和质量的基础上，进一步完善信

息安全和防止恶意破坏是系统需要考虑的另一重

要问题。作为电力系统二次设备，其安全防护的

目标是抵御病毒、黑客等通过各种形式发起的恶

意破坏和攻击，尤其是集团式攻击，重点保护电力

实时闭环监控系统及调度数据网络的安全，防止

由此引 发 的 电 力 系 统 事 故。随 着 配 电 网 快 速 发

展，配 电 二 次 系 统 的 安 全 问 题 已 经 非 常 突 出。

２００６年电监会发布了《电力二次系统安全防护总

体方案》及配套的《配电二次系统安全防护方案》，

对配电网自动化系统、电力负荷管理系统等二次

系统的 安 全 防 护 措 施 做 出 了 原 则 性 规 定。２０１１
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年国家电网公司制定了《中低压配电网自动化系

统安全防护补充规定（试行）》，对配电网二次系统

安全防护 方 案 中 的 相 关 措 施 做 进 一 步 细 化 与 补

充。
电力二次系统安全防护的总体原则是“安全

分区、网络专用、横向隔离、纵向认证”。配电网自

动化系统主站与子站及终端的通信方式原则上以

电力光纤通信为主，对于不具备电力光纤通信条

件的末梢配电终端，采用无线通信方式，这样就容

易使配电 二 次 系 统 面 临 来 自 公 共 网 络 攻 击 的 风

险，可能会引起恶意攻击设备事故。因此，配电网

自动化系统的安全防护，除了遵循电力二次系统

安全防护总体原则，还应防止通过公共网络对子

站终端进行攻击，造成用户供电中断，同时防止通

过公共网络和用户终端入侵主站，造成更大范围

的安全风险。目前的解决方案是在终端设备上配

置安全加密模块，安全加密模块对来源于主站系

统的控制命令和参数设置指令采取安全鉴别和数

据完整性验证措施，以防范冒充主站对子站终端

进行攻击，恶意操作电气设备，影响供电安全。
但对于终端以及子站设备的就地操作，目前

还缺乏有 效 的 信 息 安 全 防 护 机 制，尽 管 目 前 终

端设备具备基本 的 防 窃、防 火、防 破 坏 等 物 理 安

全防护措施，以及 控 制 远 程 操 作 的 软 硬 压 板，然

而设备 一 旦 通 过 外 部 暴 力 开 启 物 理 防 护 措 施

后，即可通 过 操 作 面 板 的 控 制 按 钮 对 设 备 进 行

操作，或者 直 接 绕 开 安 全 加 密 设 备 连 接 子 站 及

终端设备，按 照 标 准 规 约 查 看 终 端 的 相 关 数 据

以及对设 备 进 行 遥 控 操 作 等，从 而 进 一 步 侵 入

配电自动化系统网络。
如何有效防护终端设备的就地安全操作是一

个值得思考的问题，借鉴目前互联网的安全防护

以及身份识别技术，对配电主站系统以及子站终

端采用身份识别技术，增加身份识别机制，从源头

确保设备操作的安全和稳定。不论从主站对设备

进行远程操作、对终端设备就地进行操作以及数

据查看等都需要先进行身份验证，具有不同权限

的身份经鉴别后才允许对设备进行操作，同时设

备的控制闭锁环节才会打开，允许运维人员的进

一步操作。未经身份验证的物理连接和操作控制

都被视为非法操作，一旦发生，将会自动提升设备

安全防护级别，闭锁全部相关设备的操作控制，并
及时向主站上传报警信息并定位，提示系统的异

常侵入。
身份认证服 务 是 提 供 网 络 系 统 安 全 中 其 他

安全服务的前提 和 基 础。如 果 不 能 准 确 识 别 网

络通信端 对 端 实 体 的 真 实 身 份，就 不 可 能 建 设

一个稳 定、有 序、安 全 可 靠 的 自 动 化 系 统。因

此，研制和 开 发 适 合 配 电 网 自 动 化 系 统 的 身 份

认证安全 机 制 及 技 术 具 有 重 要 意 义，能 够 极 大

地提升社 会 经 济 效 益，促 进 配 电 网 建 设 的 信 息

化、智能化发展。

２　基于ＵＳＢ　Ｋｅｙ的身份认证技术

ＵＳＢ　Ｋｅｙ是一种便携式的硬件载体，具备通

用的ＵＳＢ接口，内置控制核心或智 能 芯 片，并 且

可以存储持有人的私有密钥和数字签名证书，利

用ＵＳＢ　Ｋｅｙ进行身份验证可以通过内置公钥算

法 进 行，而 身 份 认 证 的 安 全 性 在 于 私 钥 保 存 在

ＵＳＢ　Ｋｅｙ中，常规方法难以获得。

ＵＳＢ　Ｋｅｙ的优点包括：体积小巧，携带方便，
个人ＰＩＮ码 保 护，安 全 存 储，内 置 硬 件 算 法。一

般地，用户可以通过ＵＳＢ　Ｋｅｙ内部的加密算法生

成密钥或者设置个人ＰＩＮ码，来实现内部文件的

操作权限。ＵＳＢ　Ｋｅｙ的安全性保障从原理上讲，
一是提供双因子认证，即ＵＳＢ　Ｋｅｙ硬件介质和个

人ＰＩＮ码（密 钥），获 得 ＵＳＢ　Ｋｅｙ的 操 作 权 限 需

要同时获取内外部验证，操作权限获得后要想对

其内部文件进行操作还需要持有人提供个人ＰＩＮ
码或由ＵＳＢ　Ｋｅｙ内部生成的私钥来实现；二是私

钥只从ＵＳＢ　Ｋｅｙ内产生，不会出现在注册计算机

中，外部不可见；三是 ＵＳＢ　Ｋｅｙ只进行加解密和

证书验证操作，不会泄露密钥实现算法，可以确保

数据的安全。基于以上优点，ＵＳＢ　Ｋｅｙ被广泛应

用于电子商务、金融等信息安全要求极高的场合

来进行身份验证识别，因此考虑配电网自动化系

统采用ＵＳＢ　Ｋｅｙ进行安全身份验证［１］。
针对 配 电 网 自 动 化 系 统 面 临 的 安 全 风 险，

ＵＳＢ　Ｋｅｙ作为其 安 全 身 份 验 证 要 着 重 考 虑 以 下

几个问题［２－５］：
（１）抵抗重放攻击　利用二维认证消息加时

间戳、为认证消息添加当前时标以及动态推进认

证消息等方法确保认证信息的及时有效，抵抗重

放攻击。
（２）抵抗密码分析攻击　通过对称、非对称

加密算法保护 以 及 散 列 函 数 （ＨＡＳＨ）的 单 向 性
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来实现认证过程抵抗密码分析攻击，确保加密的

安全性。
（３）双向身份认证功能　主站和终端应均能

对对方的身份进行验证，防止信息单向传递过程

中泄露。
（４）多因子身份认证　高安全强度的身份认

证服务往往需要多重因子，即使单一因子的丢失

或者泄露也不会引起认证系统的危机或被冒充的

风险。
（５）提高身份认证协议的效率　简练并且安

全的认证协议可以减少认证通信的次数，提供可

靠性，减弱被攻击的风险。

３　基于ＵＳＢ　Ｋｅｙ的配电网自动化系统安

全性身份认证机制流程

　　配电网自动化系统的安全身份认证机制采用

动态口令认证机制中的请求—响应方式，可 实 现

客户端和认证服务器的双向认证，同时保证了客

户端和服务 器 认 证 信 息 的 同 步。基 于 ＵＳＢ　Ｋｅｙ
的配电网自动化系统安全性身份认证也需要配电

网系统对于该接口设备的支持，系统主站侧和终

端侧需要有支持ＵＳＢ　Ｋｅｙ对应的接口，而且还需

要支持客户端代理程序的运行。一般地，终端应

具备人机交互的显示界面和键盘输入设备，能够

输入身份认证的相关信息提供给 ＵＳＢ　Ｋｅｙ进行

验证。

图１　配电网自动化安全验证系统总体构架

配电网自动化安全验证系统总体构架如图１
所示，架构共分为３层：第一层主站安全认证系统

层，包括配电自动化系统主站服务器、安全认证服

务器、Ｋｅｙ注册服务器；第二层 为 网 络 层，主 要 包

括系统通信光纤网及通信设备；第三层是设备层，
主要包括用 户 数 据、运 维 操 作 人 员、ＵＳＢ　Ｋｅｙ接

入设备、终端以及安全加密设备等部分。
身份验证机 制 的 流 程 要 依 赖 于３层 系 统 架

构，具体实现分为３个 阶 段：第 一 阶 段 为 设 备 注

册阶段，主要在主 站 系 统 层 实 现；第 二 阶 段 为 双

向认证及ＩＤ识别阶段，需要３层架构配合实现；
第三个阶 段 为 用 户 注 销 阶 段，由 主 站 系 统 层 实

现。
在认证流程执行中，主要用到的加密 算 法 包

括：ＳＨＡ－１，３ＤＥＳ，ＥＣＣ等。用 户ＰＩＮ为 身 份 识

别码，ＩＤ为ＵＳＢ　Ｋｅｙ的ＩＤ号，此号唯一；Ｒ为随

机数；ｈｃ（）为认证服务器ＳＨＡ－１加密算法的消息

函数；ｈｕ（）为 ＵＳＢ　Ｋｅｙ中ＳＨＡ－１加 密 算 法 的 消

息函数；Ｋ，ＫＲ，ＫＬ 为３ＤＥＳ的 算 法 密 钥；ｈ（）为

单项散列函数。

３．１　设备注册阶段［２］

设备注册阶段首先需要在身份认证服务器端

完成注册用户接入设备的认证，注册通过后才可

以参与设备接入的身份认证。对于用户接入的认

证信息，首先由注册服务器为申请用户分配一个

ＵＳＢ　Ｋｅｙ，并 记 录 该 Ｋｅｙ唯 一 的ＩＤ序 列 号。服

务器在本地数 据 库 中 为 该 用 户 创 建 一 条 包 含ＩＤ
号、服务器端上次认证信息、服务器端本次认证信

息的消息记录。
随后，ＵＳＢ　Ｋｅｙ还需要 进 行ＰＩＮ码 和ＩＤ的
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注册写入，将两者信息写到ＵＳＢ　Ｋｅｙ硬件存储区

域，并且ＵＳＢ　Ｋｅｙ存储该用户ＩＤ认证过程中所

需要的加解密算法。

３．２　认证阶段［２］

３．２．１　用户ＰＩＮ码验证

用户 插 入 ＵＳＢ　Ｋｅｙ至 终 端 设 备 的 ＵＳＢ接

口，终端液晶界面显示客户端代理程序窗口，用户

通过键盘 输 入ＰＩＮ码，客 户 端 代 理 程 序 向 ＵＳＢ
Ｋｅｙ端申请发送随机数。

ＵＳＢ　Ｋｅｙ收 到 请 求 向 客 户 端 程 序 发 送 一 个

随机数Ｒ，并标记一次认证。
客户端程序将得到的Ｒ和ＰＩＮ码进行３ＤＥＳ

加密得到Ｅ，加密过程算法对应于Ｅ＝ＤＥＳ（ＫＬ）
［ＤＥＳ－１（ＫＲ）］［ＤＥＳ（ＫＬ［Ｒ＋ＰＩＮ］）］］，加 密 后

的密文传输给ＵＳＢ　Ｋｅｙ。

ＵＳＢ　Ｋｅｙ通过３ＤＥＳ算法解密Ｅ得到Ｒ 和

ＰＩＮ码，分别与内 部 存 储 的Ｒ和ＰＩＮ码 做 比 对，
如 果 对 比 一 致 说 明 用 户 为 合 法 用 户，然 后 开 启

ＵＳＢ　Ｋｅｙ－ＩＤ验证程序，同时向终端发送合法用

户验证信息，授 权 用 户 使 用 通 信 信 道 进 行ＩＤ验

证；否则说明用户为非法，将结果返回给客户端的

认证程序，显示非法用户信息，并通过终端的通信

通道向主站服务器发送报警信息，提示异常非认

证接入终端 节 点。ＵＳＢ　Ｋｅｙ用 户ＰＩＮ码 验 证 流

程图如图２所示。

图２　ＵＳＢ　Ｋｅｙ用户ＰＩＮ码验证流程图

３．２．２　ＵＳＢ　Ｋｅｙ－ＩＤ验证

ＵＳＢ　Ｋｅｙ－ＩＤ验 证 过 程 实 际 为 双 向 验 证，即

分别对接入的 ＵＳＢ　Ｋｅｙ和认证服务器系统分别

进行验证，验证过程如下。
认证服务器接到ＵＳＢ　Ｋｅｙ，通过终端发送的

请求 身 份 验 证 信 号 后，产 生 随 机 数Ｃ传 给 ＵＳＢ
Ｋｅｙ，并用ＳＨＡ－１算法加密Ｃ得到ｈｃ（Ｃ）。

ＵＳＢ　Ｋｅｙ 接 收 Ｃ 后，根 据 ＥＣＣ（Ｅｌｌｉｐｔｉｃ
Ｃｕｒｖｅ　Ｃｒｙｐｔｏ）算法产生一对密钥（公钥Ｋ１ 和 私

钥Ｋ２），并通过同样的ＳＨＡ－１算法加密Ｃ得到ｈｕ
（Ｃ），同时生成一个时间戳ｔ，发送密文ｍ＝｛ｈｕ（Ｃ），

Ｋ１，ｔ｝到 认 证 服 务 器，请 求 服 务 器 验 证 ＵＳＢ　Ｋｅｙ
身份，最后 再 利 用ＳＨＡ－１算 法 加 密Ｋ１，得 到ｈｕ
（Ｋ１）。认证 服 务 器 接 收 密 文ｍ，解 密ｍ 并 提 取

ｈｕ（Ｃ），与ｈｃ（Ｃ）对比，如果不 相 等 拒 绝 对 方 的 链

接。
除了验证随机数还需要验证ｔ′与ｔ之间的有

效性。如果（ｔ′－ｔ））≥Δｔ，认 证 服 务 器 将 断 开 连

接，小于间隔时间则接受。其中，ｔ′是认证服务器

的当前时间戳，Δｔ是期望的有效时间间隔，此时，

ＵＳＢ　Ｋｅｙ身 份 验 证 完 毕。同 时，认 证 服 务 器 将

Ｋ１ 用内部存储的ＳＨＡ－１算法加密得到ｈｃ（Ｋ１），
同时生成一个时间戳Ｔ，根据ＥＣＣ算法生成一对

密钥（公钥Ｐ１ 和私钥Ｐ２），发送密文Ｍ＝｛Ｐ１，ｈｃ
（Ｋ１），Ｔ｝给 ＵＳＢ　Ｋｅｙ，使 ＵＳＢ　Ｋｅｙ验 证 认 证 服

务器的身份，ＵＳＢ　Ｋｅｙ端接收到密文Ｍ 后，通过

解密算法提取ｈｃ（Ｋ１）并比较ｈｕ（Ｋ１）与ｈｃ（Ｋ１）是
否相等，如果不相等断开链接。

同样地，还需要验证Ｔ′与Ｔ之间的有效性。
如果Ｔ′－Ｔ≥ΔＴ，ＵＳＢ　Ｋｅｙ将 断 开 与 服 务 器 连

接，否则接受。当ＵＳＢ　Ｋｅｙ确认对方为合法认证

服务器身份后，即双向认证过程通过，认证服务器

还要验证ＵＳＢ　Ｋｅｙ的ＩＤ信息，通过ＩＤ信息可以

识别出连接发起人的权限和身份等相关信息，便

于开放相应 的 操 作 权 限，具 体 过 程：ＵＳＢ　Ｋｅｙ将

Ｐ１ 和Ｋ２ 利 用ＥＣＣ加 密ｈ（ＩＤ）和Ｔ，发 送Ｚ＝
Ｅｐ１（ＥＫ２（ｈ（ＩＤ）＋Ｔ））给认证服务器。

认证服务器得到Ｚ后利 用Ｐ２ 和Ｋ１ 进 行 解

密，得到明文Ｚ′＝ＤＰ２（ＤＫ１（Ｚ））＝ｈ（ＩＤ）＋Ｔ，比

对Ｔ是否一致，如果一致就将ｈ（ＩＤ）与数据库中

存储的字段进行匹配以确认身份，以便赋予其相

关权限；否则断开链接。接入Ｋｅｙ和认证服务器

的双向验证以及ＩＤ验证流程如图３所示。
整个身份安全验证算法过程如图４所示。

３．３　注销阶段

用户 忘 记ＰＩＮ 码 或 丢 失 ＵＳＢ　Ｋｅｙ硬 件 设
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备，需立即联系生产厂商进行索取ＰＩＮ码或者注

销。

图３　双向验证以及ＩＤ识别流程

图４　认证服务器算法过程

４　结论

本文研究了基于 ＵＳＢ　Ｋｅｙ技 术 的 配 电 网 自

动化安全身份认证机制，设计了配电网自动化安

全验证系统总体架构，采用的ＵＳＢ　Ｋｅｙ通过软硬

件相结合双向双因子认证模式并基于动态口令认

证的请求—响应方式认证协议，实现了配 电 网 末

端安全风险的有效防控，并具备了如下功能：
（１）能够抵抗重放攻击；
（２）能够抵抗密码分析攻击；
（３）可实现双向身份认证和多因子身份认证；
（４）提高了身份认证协议的效率。
未来随着保密需求的不断加强，将生 物 特 征

识别引入ＵＳＢ　Ｋｅｙ，利用生 物 特 征 作 为ＰＩＮ码，
从 而 确 定 使 用 者 的 确 是 被 授 权 者，这 将 在 今 后

ＵＳＢ　Ｋｅｙ发展中成为主要的发展方向。
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）

电力简讯 ２０１４年我国能源消费增速增速创１６年来（１９９９年至今）最低值

根据中国能源研究会测算，２０１４年我国能源消费总量 为３８．４亿 吨 标 准 煤 左 右，同 比 只 增 长２．３％，比２０１３年 下 降

１．４个百分点（２０１３年能源消费总量增长３．７％）。能源消 费 增 速 增 速 创１６年 来（１９９９年 至 今）最 低 值。在 这 样 的 基 调

下，２０１５年能源消费总量控制在４０亿吨标准煤的目标有望实现。

能源局数据显示，２０１４年全国用电总量 同 比 增 长３．８％，也 创 下 新 世 纪 以 来 最 低 增 速。２０１４年 我 国 国 内 生 产 总 值

同比增长７．４％，由此可以测算能源弹性系数为０．３０，电力弹性系数为０．５１，均为近年来的最低水平。这说明，随着经济

增速下滑，以及国内产业结构的调整，经济发展对能源的依赖性正在逐步减弱。尤其是在环境保护的约束下，对煤炭、石

油等化石能源的需求强度减弱，未来水电、风电等清洁能源将是优先利用资源。

（本刊讯）
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