	PLC系统信号的干扰及抗干扰措施


	 

	摘要：简要分析了PLC控制系统在实际应用中可能受到的干扰类型。从软、硬件等方面提出了针对性的抗干扰措施，并强调了其在工业控制领域应用时必须全面、系统地考虑抗干扰机理和措施。 
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可编程控制器PLC具有编程简单、通用性好、功能强、易于扩展等优点。PLC控制系统的可靠性直接影响到企业的安全生产和经济运行，系统的抗干扰能力是关系到整个系统可靠运行的关键。PLC中采用了高集成度的微电子器件，可靠性高，但由于使用时工业生产现场的工作环境恶劣，如大功率用电设备的起动或停止引起电网电压的波动形成低频干扰和电磁辐射等恶劣电磁环境，大大降低了PLC控制系统的可靠性。为了确保控制系统稳定工作，提高可靠性，必须对系统采取一定的抗干扰方法和措施。

1 影响PLC控制系统稳定的干扰类型
1.1 空间的辐射干扰

空间的辐射电磁场（EMI）主要由电力网络、电气设备、雷电、高频感应加热设备、大型整流设备等产生，通常称为辐射干扰，其分布极为复杂。其影响主要通过两条途径：一是对PLC通讯网络的辐射，由通讯线路的感应引入干扰；二是直接对PLC内部的辐射，由电路感应产生干扰。若此时PLC置于其辐射场内，其信号、数据线和电源线即可充当天线接受辐射干扰。此种干扰与现场设备布置及设备所产生的电磁场的大小，特别是与频率有关。

1.2 传导干扰

（1）来自电源的干扰

在工业现场中，开关操作浪涌、大型电力设备的起停、交直流传动装置引起的谐波、电网短路暂态冲击等均能在电网中形成脉冲干扰。PLC的正常供电电源均由电网供电，因而会直接影响到PLC的正常工作。由于电网覆盖范围广，它将受到所有空间的电磁干扰而产生持续的高频谐波干扰。特别在断开电网中的感性负载时产生的瞬时电压峰值是额定值的几十倍，其脉冲功率足以损坏PLC半导体器件，并且含有大量的谐波可以通过半导体线路中的分布电容、绝缘电阻等侵入逻辑电路，引起误动作。

（2）来自信号传输线上的干扰

除了传输有效的信息外，PLC系统连接的各类信号传输线总会有外部干扰信号的侵入。此干扰主要有2种途径：① 通过变送器供电电源或共用信号仪表的供电电源串人的电网干扰；② 信号线上的外部感应干扰，其中静电放电、脉冲电场及切换电压为主要干扰来源。由信号线引入的干扰会引起I／O信号工作异常和测量精度大大降低，严重时将引起元器件损伤。若系统隔离性能较差，还将导致信号间互相干扰，引起共地系统总线回流，造成逻辑数据变化、误动作甚至死机。

1.3 地电位的分布干扰

PLC控制系统的地线包括系统地、屏蔽地、交流地和保护地等。地电位的分布干扰主要是各个接地点的电位分布不均，不同接地点间存在地电位差，从而引起了地环路电流，该电流可能在地线上产生不等电位分布，影响PLC内逻辑电路和模拟电路的正常工作。由于PLC工作的逻辑电压干扰容限较低，逻辑地电位的分布干扰容易影响PLC的逻辑运算和数据存贮，造成数据混乱、程序跑飞或死机。模拟地电位的分布将导致测量精度下降，引起对信号测

控的严重失真和误动作。

1.4 PLC系统内部产生的干扰

产生这种干扰的主要原因是系统内部元器件及电路间的相互电磁辐射。如逻辑电路相互辐射及其对模拟电路的影响；模拟地与逻辑地的相互影响及元器件间的相互不匹配使用等。

2 提高抗干扰能力的硬件措施 

硬件抗干扰技术是系统设计时应首选的措施，它能有效抑制干扰源，阻断干扰传输通道。

2.1 供电电源
电源波动造成的电压畸变或毛刺，将对PLC及I／O模块产生不良影响。据统计分析，PLC系统的干扰中有70％是从电源耦合进来的。为了抑制干扰，保持电压稳定，常采用以下几种抗干扰方法：

（1）使用隔离变压器衰减从电源进线的高频干扰信号，输入、输出线应用双绞线以抑制共模干扰。其屏蔽层接地方式不同，对干扰抑制的效果也不一样，一般做法是将初、次级屏蔽层均接地。

（2）用低通滤波器抑制高次谐波。低通滤波器的内部电容上电感组合方式不同，其高次谐波的抑制效果也有一定区别。另外其电源输入、输出线应分隔开，屏蔽层应可靠接地。一般是在电源系统中既使用滤波器又使用隔离变压器，但要注意先将滤波器接人电源再接隔离变压器。
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图1 隔离变压器供电系统

（3）用频谱均衡法抑制电源中的瞬变干扰。这种方法不常用，其成本较贵。

2.2 接地

良好的接地是保证PLC可靠工作的重要条件之一，可以避免偶然发生的电压冲击危害。接地线与机器的接地端相联，基本单元必须接地，如果选用扩展单元，其接地点与基本单元接地点接在一起。为了抑制附加在电源及输入、输出端的干扰，应给PLC接以专用地线，接地线与动力设备（如电动机）的接地点应分开，若达不到此要求，则可与其它设备公共接地，严禁与其它设备串联接地，具体接地方式如图2。接地电阻要小于5Ω，接地线要粗，面积要大于2平方毫米，而且接地点最好靠近PLC装置，其间的距离要小于50米，接地线应避开强电回路，若无法避开时，应垂直相交，缩短平行走线的长度。
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图2 PLC系统接地方式

2.3 输入/输出部分

2.3.1 输入信号的抗干扰

输入信号的输入线之间的差模干扰可以利用输入模块滤波来减小干扰，而输入线与大地间的共模干扰可通过控制器的接地来抑制。在输入端有感性负载时，为了防止电路信号突变而产生感应电势的影响，可采用硬件的可靠性容错和容差设计技术，对于交流输入信号，可在负载两端并联电容C和电阻R，对于直流输入信号，可并接续流二极管D。一般负载容量在10VA以下时，应选C为0.1μF，R为120 ，当负载容量在10VA以上时，应选C为0.47μF，R为47 。具体电路如图3所示.
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图3 输入信号的抗干扰设计

2.3.2 输出电路的抗干扰 

对于PLC系统为开关量输出，可有继电器输出、晶体管输出、晶闸管输出三种形式。具体选择要根据负载要求来决定。若负载超过了PLC的输出能力，应外接继电器或接触器，才可正常工作。 

PLC输出端子若接有感性负载，输出信号由OFF变为ON或从ON变为OFF时都会有某些电量的突变而可能产生干扰，故应采取相应的保护措施，以保护PLC的输出触点，对于直流负载，通常是在线圈两端并联续流二极管D，二极管应尽可能靠近负载，二极管可为1A的管子。对于交流负载，应在线圈两端并联RC吸收电路，根据负载容量，电容可取0.1-0.47 μF，电阻可取47-120 ，且RC尽可能靠近负载。如图4所示。
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图4 PLC 输出触点的保护

2.4 外部配线的抗干扰设计

外部配线之间存在着互感和分布电容，进行信号传送时会产生窜扰。为了防止或减少外部配线的干扰，交流输入、输出信号与直流输入、输出信号应分别使用各自的电缆。集成电路或晶体管设备的输入、输出信号线要使用屏蔽电缆，屏蔽电缆在输入、输出侧要悬空，而要在控制器侧要接地。配线时在30米以下的短距离，直流和交流输入、输出信号线最好不要使用同一电缆，如果要走同一配线管时，输入信号要使用屏蔽电缆。如图5所示。30-300米距离的配线时，直流和交流输出、输入信号线要分别使用各自电缆，并且输入信号线一定要用屏蔽线。对于300米以上长距离配线时，则可用中间继电器转换信号，或使用远程I/O通道。对于控制器的接地线要与电源线或动力线分开，输入、输出信号线要与高电压、大电流的动力线分开配线。
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图 5 屏蔽电缆处理法

3 软件抗干扰设计
尽管硬件抗干扰可滤除大部分干扰信号，但因干扰信号产生的原因很复杂。且具有很大的随机性，很难保证系统完全不受干扰。因此往往在硬件抗干扰措施的基础上．采取软件抗干扰技术加以补充，作为硬件措施的辅助手段。软件抗干扰方法没计简单、修改灵活、耗费资源少，在PLC测控系统中同样获得了广泛的应用。对于PLC测控装置，其数据输入、输出、存储等系统属于弱电系统，如果工作环境中存在干扰，就有可能使数据受干扰而破坏，从而造成数据误差、控制状态失灵、程序状态和某些器件的工作状态被改变，严重时会使系统程序破坏。因此，数据抗干扰同样十分重要。

3.1 指令重复执行

指令重复执行就是根据需要使作用相同的指令重复执行多次，一般适用于开关量或数字量输入，输出的抗干扰。在采集某些开关量或数字量时，可重复采集多次，直到连续两次或两次以上的采集结果完全相同时才视为有效。若多次采集后，信号总是变化不定，可停止采集，发出报警信号。在满足实时性要求的前提 ，如果在各次采集数守信号之间插入一段延时，数据的可靠性会更高。如果在系统实时性要求不是很高的情况下，其指令重复周期尽可能长些。

3.2 数字滤波

在某些信号的采集过程中，由于存在随机干扰而可能使被测信号的随机误差加大。针对这种情况，可以采用数字滤波技术。该方法具有可靠性高和稳定性好的特点，广泛应用于工业计算机测控系统中。此外，数字滤波的常用方法还有：程序判断滤波法、中值滤波法、算术平均滤波法、递推平均滤波法等。

4 结语
随着PLC应用范围的逐渐扩大，加之系统恶劣的工作环境，它所要克服的干扰就会越来越多，因此研究PLC系统的抗干扰问题就变得越来越重要。只有对工作环境作全面的分析，确定干扰性质，并采取相应的抗干扰措施，才能保证系统长期稳定地工作。




