物联网传感器应用智能家居解决方案
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　一、实施背景

当主人外出时，用手机调到“离开”状态，发号施令将家里所有的安防设备打开布防；主人在家时，智能网关自动把红外感应探测器、门磁、窗磁报警器和防盗探头关闭，同时把烟感、火灾、煤气等探头打开；还可以根据需要，设置各种类型探头的开闭实现布防。一旦有人触发这些探头，系统在自动报警的同时，还可以把报警信号传到主人或小区物业。

　　这么安全可靠的家庭安防监控不是只在梦想中实现，现在只要用一部手机就能轻松搞定，这就是智能家居安防系统带来的神奇便利和安全感。

　　随着生活节奏的不断加快和经济水平的不断提高，家庭用户对安全感的需求正在逐渐增加，在不少大中城市，人们选择高档公寓和别墅的同时，对家居安防的意识地不断提高。除了由房地产商和建筑工程商设计施工的安防工程和已有的“小区安防，保安人防”模式的基础上，逐渐融入了人们的自主选择与购买。作为智能家居不可或缺的组成部分家庭安防系统也将像家庭房屋装修一样，成为选择购房和购房后必须考虑的一项家庭开支。

　　应运而生的物联智能家居系统，不但能够实现智能家电、智能照明、智能窗帘等控制，便利了生活，提高了品质，还能实现全天候立体式的安防监控，为住户构建立体安防体系，保障了家庭的生命和财产安全。

　　二、物联智能家居安防系统工作原理和结构分布

　　一套完善的智能家居安防报警系统可确保每一个用户的生命财产安全。物联智能家居安防系统为智能家居住户提供基础的家庭安保系统，分为前端探测器，智能家庭控制器，网络信号传输系统，控制中心控制系统等。

　　特别一提的是，智能家居的前端物联网传感器器，可分为无线门磁、无线窗磁、无线煤气探测器、无线烟感探测器、无线红外探头、无线紧急按钮等。若有人非法入侵便会触发相应的探测器，家庭报警主机会立即将报警信号传送至小区管理中心或用户指定的电话上，以便保安人员迅速处警，同时小区管理中心的报警主机将会纪录下这些信息，已备查阅。

　　此外，智能家居安防系统具有很强的适应性及兼容性，具有住户室内智能报警、周界自动报警、视频监控、感应卡门禁及内部通讯等不同功能，各种功能利用智能系统网络传输部分以及系统前端家居智能控制器，在设置自己的控制器和管理软件基础上，便可完成各自的控制，同时该系统还为用户提供了对家中的电器设备多种控制方式，无论主人身居何处，都能够及时了解家中电器的使用状况以及对它们进行控制。例如主人出差在外能够通过电话或网络把家中的空调、电动窗帘打开使室内空气保持清新；或主人在家中会客时，使用遥控器就能对室内的灯光进行场景切换。

　　三、具体性能特点：

　　从安防角度来讲，智能家居安防系统可实现家居安防的报警点的等级布防，并采用逻辑判断，避免系统误报警；可采用遥控器或键盘对系统进行布防、撤防，一旦发生报警，系统自动确认报警信息、状态及位置，而且报警时能够自动强制占线。以下分类介绍物联智能家居安防系统在家庭的只要设备和应用功能特点：

　　主要设备：

　　1、无线路由器

　　2、智能主机（wifi单路或4路主机）

　　3、移动终端，挂壁机，控制终端

　　4、智能手机或电脑

　　5、无线红外探测器，门磁，烟感，煤气，智能开关，插座等

　　6、（以上设置可以根据实际情况增减）

　　主要功能

　　1 、报警及联动功能。通过安装门磁、窗磁，防止非法入侵，主人和小区警卫可通过安装在住户室内的报警控制器在小区管理中心得到信号从而快速接警处理。同时，报警联动控制可在室内发生报警时，系统向外发出报警信息的同时，可自动打开室内的照明灯光、启动警号等。

　　2 、紧急求助功能，安装在室内的报警控制器具有紧急呼叫功能，小区管理中心可对住户的紧急求助信号做出回应和救助。

　　3 、报警管理显示功能。住户离开家时，设防进入离家模式即防盗报警状态，为有效防止非法入侵，小区物业中心的管理系统可实时接收报警信号，自动显示报警住户号和报警类型，并自动进行系统信息存档。

　　4、设/撤防联动控制：主人外出前启动安全防范系统的同时，系统可以联动切断某些家用电器的电源，例如：关掉所有的灯光，切断电熨斗、电水壶、电视机等家用电器的插座电源等；主人回家时可调整为正常，进入在家撤防模式，部分照明灯自动打开，门磁和窗磁离线，而室内烟感探测器和厨房的可燃气体探测器仍在报警模式。

　　5. 预设报警功能。智能安防系统可预设报警电话，如110，120，119等进行不同的报警，并与小区实现联网。另外，可通过预设发警报到住户的手机或指定电话上。

　　当然，家庭智能安防系统是智能化住宅小区的重要组成部分，通过小区与家庭安防系统对小区及家居重点区域的实时监控、层层设防，可让小区居民生活在无形防盗网之中，先进的人性化防范，也让智能住宅小区具备了立体化、全方位的安全保障。

　　四、应用实例

　　南京物联传感技术有限公司（www.wulian.cc）是国内较早从事物联网研究的知名企业，经过多年潜心研发相继推出了物联网传感器、物联网模块、智能家居等产品和项目，引起广大同行和用户的关注。近年来，该公司与国内数家知名房产开发企业强强联合，资源互补，推出“智慧小区”、“智能家居”等应用实例，受到广大业主的欢迎。

　　在杭州城西，某高档社区120多户家庭安装了物联智能家居系统，不但提高了生活品质，而且生命财产也得到了保障。去年12月15日下午2点，该家住该社区5楼的陈光明先生正在工作中，桌上的手机忽然发出剧烈振动和铃声，他打开手机一看图片，一个30岁多岁的中年男子，正在撬门，意图非法闯入，同时手机短信提示：有人非法闯入，请注意。

　　陈先生立即和社区物业取得联系，要求对方派保安上门查看情况。3分钟后，两名保安赶到陈先生家，在门口看到一名神色慌张的男子，拿着铁钳正在撬门，立即将其制服，扭送到派出所。

　　后来，陈先生了解到事情的全部过程，兴奋地说：“有了物联智能家居以后，人虽然变懒了，安全系数却大大提高了”。据该小区物业介绍，自从业主安装了物联智能家居系统以后，整个小区构建了立体防控体系，入室盗窃的案件大大降低，即使发生案件，也是作案未遂，确实让业主的生命财产安全有了保障。

