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　　1 引言
　　目前，许多机关、公司和企业部门普遍采用移动存储管理系统来控制各种移动存储载体的使用。移动存储管理系统的主要功能是对移动存储载体在计算机中的使用进行授权、限值和控制。简单地说，就是对移动存储载体中存储的数据和文件进行加密和使用控制，但是并不能解决对移动存储载体物理介质本身的安全管控。
　　基于RFID的移动存储载体安全管理系统，采用先进的RFID(Radio Frequency　Identification的缩写，即射频识别)技术、无线检测技术、计算机网络技术和数据库技术，有效解决了移动存储载体违规携带等问题，确保了移动存储载体物理介质安全，并与移动存储管理系统有机结合，真正实现了移动存储载体从内到外、从网络到物理实体的一体化安全管控。
　　2 系统功能
　　移动存储载体安全管理系统，通过对粘贴有射频标签的便携式计算机、优盘、移动硬盘等各类移动存储载体的使用授权、综合查询和门禁监控管理，提高了移动存储载体的使用安全性，填补了长期以来对移动存储载体物理介质本身缺乏有效技防手段的空白。
　　(1)对移动存储载体跟踪定位和身份识别。通过在适当位置设置无线识别基站，能够在一定范围内对移动存储载体实施定位跟踪，当移动存储载体离开规定范围时主机产生报警，系统自动登记载体的负责人、载体文件信息等级、出入时间等信息，达到对载体进行跟踪定位和身份识别的目的。
　　(2)有效解决移动存储载体违规携带问题。通过在重要办公场所和办公楼门口设置门禁检测系统，配置无线识别基站和监控机，对移动存储载体出入进行识别监管，若服务器接收到系统设置为许可携带出门的无线标识，系统自动记录其责任人、携带人、出入时间与卡号等相关信息;若服务器接收到系统设置为严禁携带出门的无线标识，系统会启动报警器长呜，对存储载体进行有效拦截;若服务器接收到超出授权期限的无线标识，系统也能采取相应措施。
　　(3)实现移动存储载体检测管理的自动化。将RFID自动识别技术和计算机信息管理技术有机结合，实现对存储载体信息数据的自动收集、记录、跟踪、检测，无需人工干预和拦截检查，堵塞了人为管理漏洞，避免了手工操作失误，从而提高了移动存储载体管理效益。
　　3 系统原理与结构
　　3.1 系统原理
　　RFID无线标识系统，是针对近距离或接触式系统的缺点而发展出来，其基本原理是利用射频信号和空间耦合(电磁或电磁耦合)的传输特性，实现对被识别物体所携带信息的自动化提取和识别。RFID无线标识系统在实际应用中，将无线标识附着在待识别物体的表面，无线标识中保存有约定格式的电子数据，识别基站通过天线发送出一定频率的射频信号，当无线标识进入磁场时产生感应电流从而获得能量，发送出自身编码等信息，被识别基站读取并解码后送至电脑主机进行相关处理，从而达到自动识别物体的目的。
　　移动存储载体安全管理系统通过在笔记本电脑、优盘、移动硬盘等载体上粘贴射频标签，在重要场所和出入位置设置无线识别基站、门禁检测设备，在中心服务器上安装管理信息系统和数据库，对携带有射频标签的各类移动存储载体进行识别、报警和记录，对移动存储载体使用管理情况进行在线查询和统计，随时了解掌握移动存储载体底数，较好地实现了移动存储载体从注册、登记、使用管理到销毁的全过程管理，有效解决移动存储载体随意传递、随意存放、随意携带外出等问题，确保移动存储载体的使用安全。
　　3.2 系统硬件结构
　　整个系统由数据库系统、门禁系统和移动存储载体发行中心三大模块组成。其中：数据库系统包括中心数据库、WEB应用服务器、管理终端;门禁系统包括门禁控制终端计算机和识别基站;移动存储载体发行中心包括PC服务器、打印机和发行器。各模块通过TCPdP协议局域网实现相互之间，以及各模块与移动存储载体安全管理系统之间的互连互通，整个系统的硬件组成和组网结构如图1所示。
　　为确保系统有效协调运行，实现对移动存储载体的检测、识别，数据的快速处理、存储，信息的实时传输，达到对移动存储载体有效监管的目的，系统硬件应达到以下技术指标：
　　(1)识别距离应达到3-5M;
　　(2)工作频段为134.2KHZ;
　　(3)无线基站采用RS232/485方式，+6～+12V DC(MAx30mA);
　　(4)采用基于HDLC的时分多址和同步通信机制;
　　(5)识别能力采用多通道高速识别能力/使用频道隔离技术，多个设备互不干扰。
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　　3.3 系统软件结构
　　移动存储载体安全管理系统软件主要由系统维护管理、存储载体日常管理、存储载体查询统计、存储载体授权管理和存储载体监控管理五大模块组成。其中：系统维护管理模块用于对用户、识别基站参数配置、系统数据和集成结口进行管理;移动存储载体信息管理用于管理存储载体注册、登记和标识捆绑;存储载体查询统计模块提供对系统记录的存储载体信息的组合查询，并汇总生成打印报表;存储载体监控管理模块提供存储载体出入报警设置、出入日志查询和出入汇总报表生成功能。移动存储载体安全管理系统软件结构如图2所示。
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　　4 系统关键技术与流程设计
　　4.1 移动存储载体信息管理设计
　　根据各单位、部门上报和资产登记情况，收集移动存储载体品牌、类型、数量、所属部门和使用人员等基本信息，逐一进行电子编号、登记和注册，建立移动存储载体“户籍档案”，将信息写入射频标签，并将射频标签与纸质文件、优盘、移动硬盘和笔记本电脑等存储载体捆绑。再通过移动存储管理系统对其进行使用授权管理，使得未经授权的移动存储载体无法在办公计算机上使用，有效解决了移动存储载体公私混用，私人购置的移动存储载体不登记、编号，移动存储载体使用底数不清的问题。
　　移动存储载体信息管理工作流程如下(如图3所示)：
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　　(1)管理人员收集移动存储载体基本信息，逐一进行电子编号、登记和注册，按规定格式录入系统数据库，建立存储载体“户籍档案”;
　　(2)载体基本信息写入射频标签，并将射频标签与纸质文件、优盘、移动硬盘和笔记本电脑等移动存储载体捆绑，与使用人员一一对应，防止出现射频标签与移动存储载体不对应的情况;
　　(3)通过移动存储管理系统，对粘贴有射频标签的移动存储载体进行使用授权管理。由于未经移动存储管理系统授权的移动存储载体无法在办公计算机上使用，因此可有效解决购置的移动存储载体不登记、无编号，未纳入管控范围的问题。
　　4.2 移动存储载体进出识别监管设计
　　本系统基于先进的RFID射频技术，每个可移动存储载体物理介质都安装有一个无线标识，在出入的大门附近安装配套的无线识别基站，当无线标识进入识别基站3—5米范围内时，识别基站会自动识别此移动存储载体，后台管理软件自动记录下此载体的相关出入信息，从而实现每个移动存储载体携带出入时都有严格的控制，同时保证了实际运行的高效识别和快速响应。
　　移动存储载体进出识别监管工作流程为(如图4所示)：
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[bookmark: _GoBack]　　(1)在办公区出入口或办公楼门口安装门禁检测系统，配置无线识别基站和监控机(如图5所示);
　　(2)由识别基站设备扫描到无线标识，信号通过监控机传输到服务器;
　　(3)服务器从数据库中提取移动存储载体相关信息，系统自动识别判断该载体是否授权;
　　(4)若服务器接收到系统设置为许可携带出门的无线标识，系统自动记录其出入时间与卡号。否则，系统会启动报警器长鸣，门栏装置不予放行，门卫没收违规携带外出的移动存储载体，同时监控机自动记录报警时问、报警卡号、情况处理时间、处理员等信息，并立即传输到服务器。
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　　4.3 系统各监管点联网设计
　　移动存储载体安全管理系统是一个整体的系统，而各办公楼座落在不同区域，为实现对各个办公楼移动存储载体的进出监管，需要在各个办公楼分别安装配置识别基站和监控机，并与服务器相连，将各识别基站检测到的监控实时数据汇总在同一个平台系统里，实时触发相应办公楼里的报警器，同时通过统一配置系统软件，集中管理各项基础数据。
　　根据实际设备选型，识别基站有以太网接口和RS232/485接口两种类型，如果是RS232/485接口可以通过RS232/以太网转换器连接到以太网络，这样就可以通过已经具备的以太网络将各办公楼之间的无线标识系统进行联网，构成一个统一的平台，为集中安全管理提供保障。
　　具体联网配置的工作流程为(如图6所示)：
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　　(1)在每个需要管理的信息场所出入口分别安装无线识别基站;
　　(2)在中心机房配置一台数据库服务器，服务器联接各个楼内的监控管理计算机;
　　(3)当携带有无线标识的存储载体需要带出时由各楼的监控管理计算机进行登记授权;
　　(4)授权后的存储载体移动到另一个识别基站覆盖区域，识别基站会根据监控管理计算机的授权情况自动登记带出的载体设备并传给管理计算机一个带出记录;
　　(5)管理计算机通过网络把记录传给和存储于数据库服务器。
　　4.4 远程信息监控查询设计
　　基于B/S结构模式，用户可以通过网络远程访问移动存储载体安全管理系统站点，按用户权限进行操作，对移动存储载体出人情况进行监控，对各类存储载体的类型、数量、所属部门、使用人员和违规携带等信息进行查询统计，并自动生成EXCEL统计报表。
　　远程信息监控查询工作流程为(如图7所示)：
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　　(1)查询人员通过计算机网络，登录本系统站点;
　　(2)管理人员按照管理权限登录系统，服务器将移动存储载体出入数据实时发送给远程计算机，从而对载体出人情况进行监控;
　　(3)选择查询的条件、对象和格式，远程计算机将查询请求发送给服务器，服务器通过移动存储载体安全管理系统从数据库中提取相关数据信息，并及时传输给查询用户。
　　4.5 系统集成接口设计
　　(1)与门禁系统的集成设计。该模块提供报警装置、门栏装置等数据接口，通过该模块实现与报警装置、门栏装置的实时联动。
　　(2)预留与OA等系统接口。该模块提供与OA等系统的接口，可以将移动存储载体基础信息和出入监控实时信息与其它系统共享，供其远程访问和调用系统相关数据信息，从而为各级部门信息化集成提供桥梁。
　　5 结束语
　　本系统的设计与实现，创新了移动存储载体安全管控技术手段，对加强移动存储载体安全管理，防止移动存储载体失泄密具有重要作用。一是设计思想先进。系统将射频识别技术、计算机网络技术与程序设计融为一体，同时整合了在线查询统计和监控功能，有效解决了违规携带移动存储载体外出的问题。二是自动化程度高。当移动存储载体通过门禁检测通道时，系统自动采集载体信息，并将数据传输至服务器，根据授权情况作出判断和响应，无须人为检查、判断和登记。三是系统功能强大。该系统集系统维护、查询统计、授权注销、跟踪识别与门禁检测功能于一体，较好地实现了移动存储载体从注册登记到使用管理的全过程管理。四是系统实用性好。系统采用B/S结构，用户只须打开IE浏览器便可进行登录和操作，系统界面友好、美观大方，运行稳定、可靠性高。
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