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在如今的数字时代，存在安全隐患的测试系统可能会对组织的声誉和销售额造成严重影响，但是确保测试
系统的安全并不容易。如果想保护测试系统的安全，又不确定如何开始，那么请参考下面的方法，
该方法包含三个阶段。

阶段1. 谨慎将IT的做法应用于测试系统
首先，使用泄露数据可帮助您确定测试系
统应借鉴哪些IT安全措施。此数据可让您
与IT安全人员一起探讨测试系统存在的风
险。2016年Verizon数据泄露调查报告（DBIR）显示，
黑客一般会利用供应商发布补丁程序的时间和计算
机安装补丁的时间之间的时间差侵入到系统中。 
系统漏洞通常发生在广泛使用的软件发布补丁后两
到七天内，而大多数测试系统无法在该时间段内重
新认证。为了尽可能降低风险，请删除不必要的软
件，启用尽可能多的实用操作系统安全功能，并将测
试系统与IT网络隔离开来。

第二，大多数测试系统并非为处理动态隔离文件或高
吞吐量网络数据而设计。在将它们应用于测试系统之
前，请仔细评估IT安全技术行为。

第三，利用测试系统特定的安全功能来补充传统的IT
安全措施以解决测试系统独有的风险。例如，考虑到
数据校准、参数测试和测试序列对于保证测试质量的
重要性，您可以使用专为您的测试系统配置的文件完
整性监控和校准完整性监控等技术。

确保测试系统的安全
■■ 测试系统与其他工业设备一样，非常容易受到网络攻击。
■■ 应用分阶段的网络安全方法，消除最有可能的威胁
■■ 与供应商交流，理解供应链中的上游威胁。

监测 计划 执行

阶段2. 评估供应链
测试系统的完整性依赖于在其整个生命周期中所
有组件的完整性多个供应商的合作，降低了仅依
赖单一供应商来设计的系统所带来的安全风险。
但是这样并不能够弥补由员工学习成本和管理
供应商关系带来的长期成本问题。

规范供应链之后，确保系统安全的最重要步骤就是与
供应商交流。询问其供应链信息，以及他们如何在开
发、制造和执行订单的过程中保护产品的完整性。了
解以上流程中的缺漏之处可以帮助您降低供应链受
到安全威胁的风险，并有助于您的供应商加强安全措
施。如果发现漏洞，请确保您的供应商会对其进行检
测，并明确回复应对措施。如果缺少此类对话，则双方
可能会因沟通不畅而做出没有依据的决定。

http://ni.com/ato
http://www.verizonenterprise.com/verizon-insights-lab/dbir/
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阶段3. 防范内部威胁
众多的相关报道使得内部威胁听起来风险十
足，但2016年Verizon DBIR表示内部威胁发生
的概率并不高。在2015年超过64,000起网络安
全事件报告中，只有172起涉及内部人士滥用特
权。75％以上的内幕事件都是由内部原因造成不存
在任何外部协助或内部勾结。

克服内部威胁是一个多方面的挑战，仍然需要重点研
究。无论是员工还是开发人员，任何可以访问关键测
试系统的人员都需多加防范。另外，还需明确业务的
最关键部分、参与人员以及权限分配。最重要的步骤
是将关键功能的权限授予至少两个人员，这样任何个
人都无法危及整个测试系统。

案例学习
IT做法
2016年，一个资产达数十亿美元的某家公司的制造系统在三个月
内多次瘫痪。PLC一直因不明原因而无法运行，直到调查发现了根
本原因：IT最近将安全扫描范围扩展到测试系统设备，并且数据
包速率超出了PLC的承受范围。不了解测试系统的独特需求将会
带来数百万美元的经济损失。

供应链
2014年，Energetic Bear黑客攻击了三家不同的软件供应商，
这些供应商在网站上提供了其行业控制系统软件的下载。黑客
获取网站上的文件之后，通过插入恶意软件来更改合法的供
应商软件安装程序，然后将文件保存在网站上的原始位置。之
后客户下载了木马软件并进行安装。这给软件供应商和客户带
来的经济影响是无法估量的。

内部威胁
Omega Engineering公司的Timothy Lloyd由于在1996年进行一
些威胁公司内部安全的行为变得臭名昭著。当他在车间现场被罢
免了系统管理人员的职务时，他安装了一个软件定时炸弹，在他
的控制下将系统内所有的制造软件全部删除。这件事给Omega 
Engineering公司造成了数百万美元的经济损失，导致80人失业，
使公司陷入濒临破产的境地。

首先消除可能性最高的威胁，然后再采取措施防止公司遭受影响较广的内部威胁。
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