火车车厢安防监控技术简析

　　一、火车车厢监控应实现四大目标

　　铁路是我国国民经济的大动脉，铁路客运长期以来在我国人员运输中占据着举足轻重的地位。铁路客车安全作为关系到国家和旅客生命财产的大事，一直受到国家和铁道部的重视。近两年，铁路客运中的各种治安事故在逐渐增加，恶性火灾、爆炸及恐怖分子行凶作案严重威胁国家和旅客生命财产安全。因此，改进车上治安监控管理手段，提高治安工作效率，增强车上治安监控能力，适应铁路客运安全的需要，是一个急需解决的现实问题。

　　随着GPS卫星定位技术、3G/4G通讯技术、GIS地理信息系统技术的成熟和广泛应用，使得应用最新科技研制智能化的列车管理系统成为可能。笔者认为根据客户的实际需求，利用目前已有的信息化资源，火车车厢监控系统未来应该实现以下目标：

　　1.采集列车视频图像及其它相关信息，为及时准确发现违法犯罪活动、调查收集证据、处置突发事件、设备维护等提供依据，实现列车智能调度、精确化管理。

　　2.列车和控制中心可形成一个局域网，服务器计划部署在控制中心。控制中心设置服务器、终端、存储备份设备，并且将视频投影到控制中心的电视墙，使值班人员能够对车厢情况进行实时监控。

　　3.车载上设置终端(监视器)，值班人员可以随时对现场情况进行监控，语音广播。

　　4.引入无线通讯技术、计算机技术及网络技术，实现现场监控和语音对讲，使得列车公司的整体素质有一个质的飞跃，提高列车的运营管理及优质服务水平。

　　二、H.265技术可解决车厢内高清视频无线网传和高清视频存储需求
　　传统的车载视频监控主要以模拟为主，随着技术的日新月异，车载监控高清需求已越来越旺盛。其实，高清监控从来都不只是监控摄像机的高清，而是整个系统的高清，涉及到采集、编码、传输、存储、解码显示等多个方面，更高清的发展同样也需要各个环节的同步发展。同样，对于火车车厢内的监控，也必然会经历这个阶段。

　　1.车厢图像无线输送，H.265可满足超低码率传输

　　在高清1080p时代，H.264码流的应用可以很好地贯穿高清系统的一整条线，满足了各个环节的需求。然而，在往更高清前进的时候，H.264已经捉襟见肘，很难再同步各个环节，将码流顺畅地贯穿始终，特别是其带来的网络和存储的巨大成本，而此时，H.265的出现给人们带来的希望。H.265比H.264提升1倍以上的压缩性能，将贯穿在高清监控系统中的码流作了有效地“瘦身”，将更高清的各个环节又一次完美地串联在一起。使用H.265编码解码的一个巨大优势是仅需目前主流编码视频一半的比特率，就可提供同等质量的视频。对于安防来说，其“无所不能”超低码率必将成为未来安防监控的主流。

　　采用H.265标准协议可带来更快的处理效率的传输。说到高清系统的联网，在现有4G网络下，实际测试的上行带宽在1M～2M情况，带宽资源和网络稳定性非常宝贵，如何更快地提高处理效率使现有压缩标准再次遇到了瓶颈。以1080p全高清监控为例，采用当前视频压缩标准普遍需要4M以上码率才能保证图像质量，这也导致了在4G网络下难以稳定传输高清视频。如果采用H.265编码，按照现有的测试，1080p仅需1M～2M左右的码率，而早期系统建设的标清D1格式也只能做到1.5M～2M左右的码率，这对于高清系统的建设是一种极大的诱惑。打一个比方，把公路比成4G网络，将车辆比作视频的码流，H.265的到来将原本拥堵的安防公路瞬间变得非常通畅。试想一下，4车道的公路，宽度不变，如果车辆缩小一倍以上，那4车道瞬间变成了8车道，就有效缓解了安防公路的拥堵问题，H.265又一次改变了安防的高清视界。

　　2.车厢图像本地保存，H.265可实现更小存储

　　采用H.265标准协议可在后端实现更小的存储容量——视频分辨率从CIF→D1→720p→1080p，最头疼的就是数据量增加带来的存储问题，但是，如果采用H.265来降低码流，一个本来只能容纳1000个摄像机的存储池，现在可以装2000个，甚至更多，而不用增加存储的成本。

　　在H.265普及的路上，笔者所在的安防企业在H.265的产品、应用、配套技术等多方面推进着H.265视频压缩标准的发展，并陆续推出了支持H.265的相关产品。相信从H.264发展而来的H.265，凭借其在系统向下的兼容性，H.265将逐渐成为安防行业视频压缩的主流选择。

　　三、车厢监控的智能应用需求

　　传统的监控技术信息量巨大，搜索查询费时费力、定位难，对监控智能技术的需求就应运而生，针对火车车厢的监控智能需求主要有以下几方面：

　　1. 人脸侦测报警

　　通过启用人脸侦测检测后，可对人脸侦测信息联动报警弹图、声音警告、上传中心、发送邮件、触发报警输出等。以火车车厢监控为例，在车厢内的监控通道可设置人脸侦测时联动声音警告及发送邮件(邮件中附带有截图)，当有可疑人员试图进入车厢时，可有效提醒安保，以减少意外事件发生的概率，邮件中的截图可作为事后证据查证。

　　2. 行为侦测报警

　　通过启用越界侦测/区域入侵侦测，可对越界侦测，区域入侵侦测信息进行联动报警弹图、声音警告、上传中心、发送邮件、触发报警输出等。如车厢乘务员、列车长办公室、驾驶室等位置，可设置越界侦测，当有人试图穿越防护栏时，可联动报警输出，警告行人禁止越过防护栏。

　　3. 音频异常侦测报警

　　通过启用音频异常侦测，可对音频异常信息进行联动报警弹图、声音警告、上传中心、发送邮件、触发报警输出等。如车厢中可设置音频异常侦测事件报警，当有犯人聚集打架时可及时拉动声音警告并提示相关值班人员注意。

　　4. 智能后录像检索

　　支持基于智能侦测事件的快速检索;支持基于区域入侵、越界侦测的录像后检索，可在回放中自定义智能规则快速检索，录像搜索随心所欲。

　　如某车厢发生车辆盗窃事件，旅客由于近期出差，事后一周发现才报警，此时至少需要查找一周的录像文件回放查看，正常播放完这些回放文件需要一周时间，以最快速度播放完也需要将近一天的时间，且最快速度播放模式下很难看清录像。此时我们使用本文中的智能监控系统即可轻松快速完成。我们对录像文件中的车辆划上区域，点击搜索即可快速搜索出入侵该车辆的相关录像文件。

　　5.智能后录像浓缩回放

　　录像回放中，有智能侦测等事件发生的录像以正常速度播放;无事件发生的录像自动以16倍速播放，有效提升录像回放效率。对于有入侵该车厢的相关录像文件正常速度播放，快速准确有效地定位车厢内被盗时段的录像，有效提高破案效率。

　　四、何种产品可满足火车车厢内车载监控产品需求?

　　1.具有专业调度平台

　　高效音视频编解码技术、无线传输技术、GIS技术、海量数据存储于检索技术，需要通过专业的调度平台软件，才能实现实时视频监控、营运报表统计、服务支持、丰富的电子地图功能，视频监控和GIS无缝融合，极大地提高了列车企业的运营管理及优质服务水平，有效地解决当前列车企业面临的难题。

　　同时还实现可向用户提供视频监控、语音对讲、录像、录像回放、网络视频矩阵、设备巡检和系统日志等多种可定制的服务，满足用户的各种应用需求，日后，我们建议客户可以做报警联动和智能分析等相关服务功能。

　　2. 视频监控与GPS定位结合

　　车厢监控需充分考虑移动监控需求，结合领先的音视频编解码技术、GPS卫星定位、无线网络传输等技术，组成一套先进的可快速部署的列车视频监控系统。系统不仅能实时监控车辆所处地理位置，并且通过无线视频传输技术监控指挥中心能通过现场车载无线视频及时观看到现场的真实情况。

　　3. 产品结构紧凑、集成度高

　　传统的列车视频监控系统普遍采用车载监控与GPS分离的方式，由此导致的结果是设备连接复杂、连线较多，从而导致在大震动的环境下可靠性不高的问题，且此种方式需采用2张通讯卡，明显存在成本偏高的问题。所以，目前一般要求车载硬盘录像主机内置GPS模块,来解决这个困扰用户很久的问题。

　　4.强大的环境适应性

　　列车用车载硬盘录像主机产品不仅需要满足恶劣气候环境，且其也应能对抗恶劣的电磁环境;其摄像机也需符合室外使用要求，其防护等级为IP66;如果车载硬盘录像机电源设计参照了ISO7637-2:2004《道路车辆—由传导和耦合引起的电骚扰》标准设计，就可以过滤高达DC 153V的电源毛刺，确保设备的稳定工作。该电源经过特殊的设计，具备了断路、短路、过流、过载保护功能，对设备保证正常运行起了重要作用。

