详解常见的四种指纹识别技术
高通超声波指纹识别能否颠覆Touch ID？
[bookmark: _GoBack]   伴随iPhone 5S的发布，智能手机配备指纹识别功能迅速成为旗舰手机的标配，然而Touch ID的使用体验也并不完美。三月份高通发布的Sense ID 3D超声波指纹识别技术是否能颠覆Touch ID？本文将通过解析指纹识别技术告诉你答案。
一个典型的指纹识别系统应该包括：指纹识别Sensor特征提取/匹配模块特征模板库应用软件。而指纹的匹配可分为两步，首先是采集待验证的指纹的特征，然后将其和指纹模板库中的模板指纹进行相似度比较，从而判断两个指纹图像是否来自同一手指。
在指纹识别的第一步就是指纹采集，以苹果的Touch ID和三星Galaxy S5为代表的两种指纹采集方式恰好就是典型代表。
指纹识别采集方式
1、滑动式
将手指从传感器上划过，系统就能获得整个手指的指纹。手指按压上去时，无法一次性采集到完整图像。在采集时需要手指划过采集表面，对手指划过时采集到的每一块指纹图像进行快照，这些快照再进行拼接，才能形成完整的指纹图像。
滑动式的优点是成本低、易集成，可采集大面积的图像，应用传统的特征点算法，但缺点是需要客户有一个连贯规范动作采集图像，体验效果比较差，在之前的应用推广中不太成功。
2、按压式
手指平放在设备上以便获取指纹图像。一般为了获得整个手指的指纹，必须使用比手指更大的传感器，整个手指同时按压在传感器之上。
按压式的优点是客户体验好，只用一次按压就可以采集图像，与客户在手机应用的操作习惯匹配，无须教育客户。缺点是：成本高，集成难度大，一次采集图像面积相对较小，没有足够的特征点，需要用复杂的图像比对算法进行识别。
指纹的采集从用户角度就分为滑动和按压，那么，指纹图像的获取又有那些方式？
指纹图像的获取技术
1、光学识别技术
原理：借助光学技术采集指纹是历史最久远、使用最广泛的技术。将手指放在光学镜片上，手指在内置光源照射下，用棱镜将其投射在电荷耦合器件（CCD）上，进而形成脊线（指纹图像中具有一定宽度和走向的纹线）呈黑色、谷线（纹线之间的凹陷部分）呈白色的数字化的、可被指纹设备算法处理的多灰度指纹图像。
优点：
它已经过较长时间的应用考验，一定程度上适应温度的变异，可达到500DPI的较高分辨率等，最主要是价格低廉。也有明显的缺点：由于要求足够长的光程，因此要求足够大的尺寸，而且过分干燥和过分油腻的手指也将使光学指纹产品的效果变坏。
缺点：
光学指纹传感局限性体现于潜在指印方面（潜在指印是手指在台板上按完后留下的），不但会降低指纹图像的质量，严重时还可能导致2个指印重叠。此外，台板涂层及CCD阵列会随时间推移产生损耗，可能导致采集的指纹图像质量下降。
光学指纹识别系统由于光不能穿透皮肤表层（死性皮肤层），所以只能够扫描手指皮肤的表面，或者扫描到死性皮肤层，但不能深入真皮层。在这种情况下，手指表面的干净程度，直接影响到识别的效果。如果，用户手指上粘了较多的灰尘，可能就会出现识别出错的情况。并且，如果人们按照手指，做一个指纹手模，也可能通过识别系统，对于用户而言，使用起来不是很安全和稳定。
此外，光学传感器中存在棱镜，其体积较大，一般为半导体的几倍甚至10倍大小，所以限制了其在小型设备上的应用。在类似考勤机、门禁等大设备上使用没有体积限制的问题，但在U盘、移动硬盘、手持设备上使用，体积成了最大的障碍。
2、半导体硅感技术（电容式技术）
原理：
20世纪90年代后期，基于半导体硅电容效应的技术趋于成熟。硅传感器成为电容的一个极板，手指则是另一极板，利用手指纹线的脊和谷相对于平滑的硅传感器之间的电容差，形成8bit的灰度图像。电容传感器发出电子信号，电子信号将穿过手指的表面和死性皮肤层，直达手指皮肤的活体层（真皮层），直接读取指纹图案。由于深入真皮层，传感器能够捕获更多真实数据，不易受手指表面尘污的影响，提高辨识准确率，有效防止辨识错误。
半导体电容传感器根据指纹的嵴和峪与半导体电容感应颗粒形成的电容值大小不同，来判断什么位置是嵴什么位置是峪。其工作过程是通过对每个像素点上的电容感应颗粒预先充电到某一参考电压。当手指接触到半导体电容指纹表现上时，因为嵴是凸起、峪是凹下，根据电容值与距离的关系，会在嵴和峪的地方形成不同的电容值。然后利用放电电流进行放电。因为嵴和峪对应的电容值不同，所以其放电的速度也不同。嵴下的像素（电容量高）放电较慢，而处于峪下的像素（电容量低）放电较快。根据放电率的不同，可以探测到嵴和峪的位置，从而形成指纹图像数据。
优点
半导体硅感技术最重要的优点是能够达到活体指纹识别。还可以在较小的表面上获得比光学技术更好的图像质量，在1cm×1.5cm的表面上获得200-300线的分辨率（较小的表面也导致成本的下降和能被集成到更小的设备中）。体积小、成本低，成像精度高，而且耗电量很小，因此非常适合在安全防范和高档消费类电子产品中使用，被称为光学以后的第二代指纹识别技术。
缺点
半导体硅感技术也有缺点，就是会受静电干扰，但可以通过安装时接地解决。半导体电容指纹传感器因制造工艺复杂，单位面积上传感单元多，包含高端的，IC设计技术、大规模集成电路制造技术、IC芯片封装技术等，所以电容指纹传感器几乎全部是由IC技术发达的国家或地区，如美国、欧洲、台湾等地设计制造的。所以以前成本较昂贵，近年来成本大幅度下降，与光学传感器的成本日益接近，是目前最理想的指纹识别技术。如银行金库和监狱等高危安保场所安防门禁系统，采用半导体硅感识别技术的指纹机用于门禁前端活体指纹识别，代替传统的密码、刷卡、光学指纹机，从而真正做到身份识别的惟一性，确保万无一失。
上面已经详细介绍了目前较为常见的光学识别技术与半导体硅感技术，这两种技术也分别广泛应用于门禁和智能手机，除此之外，还有两个使用还不是十分广泛的传感技术。
3、温差感应式识别技术
温差感应式识别技术是基于温度感应的原理而制成的，每个像素都相当于一个微型化的电荷传感器，用来感应手指与芯片映像区域之间某点的温度差，产生一个代表图像信息的电信号。它的优点是可在0.1s内获取指纹图像，而且传感器体积和面积最小，即目前通常所说的滑动式指纹识别仪就是采用该技术。缺点是：受制于温度局限，时间一长，手指和芯片就处于相同的温度了。
4、超声波技术
超声波指纹采集是一种新型技术，其原理是利用超声波具有穿透材料的能力，且随材料的不同产生大小不同的回波（超声波到达不同材质表面时，被吸收、穿透与反射的程度不同）。因此，利用皮肤与空气对于声波阻抗的差异，就可以区分指纹嵴与峪所在的位置。
　超声波技术所使用的超声波频率为1×104Hz-1×109Hz，能量被控制在对人体无损的程度（与医学诊断的强度相同）。超声波技术产品能够达到最好的精度，它对手指和平面的清洁程度要求较低，但其采集时间会明显地长于前述两类产品，而且价格昂贵，也并不能做到活体指纹识别，所以目前使用稀少。 
后面的两种传感技术目前并不是很常见，但是超声波技术却十分值得关注。因为高通发布了基于超声波技术的3D指纹认证解决方案Sense ID 3D指纹技术。这个解决方案被认为是能够超越苹果Touch ID的更佳指纹识别选择。
由于超声波识别不受手指上可能存在的污物影响；能够穿透由玻璃、铝、不锈钢、蓝宝石或塑料制成的智能手机外壳进行扫描等优点，在智能手机配备指纹之别的大背景之下，超声波指纹识别值得期待。
通过本文的详细介绍，对于指纹识别的认识已经不再停留在按压式采集和滑动式采集方式的差别。对于指纹采集技术的了解，能够让你对指纹采集系统有一个更加深入的了解，同时能够看到指纹识别在智能手机上应用的趋势。
