2015云计算市场发展趋势以及内部威胁解读
　　一、2015云计算领域发展趋势
　　1、云计算智慧化
　　阿里巴巴集团与天津市签署战略合作，天津市政府把云计算大数据产业上升至战略发展的高度。

　　由此可见，以云计算为代表的新一代信息技术是智慧城市形成与取得发展的驱动力，这已然是云计算全新发展的一个非常好的契机。


　　2、加大云计算安全性建设力度
　　在移动互联网时代，没有一个人不关注安全问题的，例如12306事件。众所周知，云计算其实是缺乏安全的。

　　云计算安全性可以促进云计算的创新发展，有利于解决投资分散、重复建设、产能过剩、资源整合不均和建设缺乏协同等很多问题。这也是云计算将加大安全性建设的理由之一。
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　　3、云计算架构建设有望简单化
　　目前云计算还不支持太复杂的企业环境。这就需要云计算架构了，在云计算走向成熟之前，我们更应该关注系统云计算架构的细节。

　　云计算架构已经变得很复杂。各个系统从企业数据中心向单一公有云提供商转移，这种想法变得日益普及起来。
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　　二、云计算内部威胁的情况盘点
　　1、销售人员跳槽
　　在最常见的内部威胁情况中，销售代表离开公司，带着销售线索去竞争对手公司,在各行各业，这种情况都很普遍。与物理地窃取信息相比，云计算服务让这种事情更加无法察觉。

　　2、当管理员成为内部威胁
　　企业各级员工都依赖于云服务来完成他们的工作，包括C级管理人员。然而，特权用户有着独特的权力：即对存储在云服务中的数据的管理访问权限。

[image: image3.jpg]



　　3、来自内部的危险
　　内部人员威胁通常指的是企业员工，但云服务提供商的员工也可能从内部渗出数据。

　　4、数据与第三方分享
　　云服务可实现全球协作，但这也意味着数据可能传输到不应该出现的地方。
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　　5、黑幕服务
　　违反企业云计算使用政策构成另一种内部威胁类型，这可能包括不正当使用Facebook到非法文件共享。

　　6、无心之过
　　并不是所有内部威胁都来自于恶意肇事者。企业中丰富的消费级应用程序让员工可能无意地泄露数据。
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