采用指纹识别的防盗遥控器电路模块
　　防盗遥控发射器电路模块
　　刮擦式活体指纹识别防盗遥控器分为防盗遥控发射器和防盗遥控接收器两部分。防盗遥控发射器由使用者随身携带，防盗遥控接收器安放在要保护的门禁设备里。防盗遥控发射器以MSP430F12X处理器为核心，对刮擦式活体指纹传感器MBF310、无线发射/接收芯片nRF401、参数配置芯片 AT93C46等进行工作状态配置，包括指纹数据读取、指纹数据和加密数据无线发射，以及控制指令的无线发射等。AT93C46中保存有256位的参数配置数据，用于对发射的数据进行加密运算；nRF401工作在无线发射模式。MBF310选用SPI工作模式和MSP430F12X处理器的SPI总线相连，MSP430F12X通过SPI总线对MBF310传感器进行工作状态初始化，配置为使能FIFO中断的SPI模式。当手指在 MBF310上滑过时，MBF310采集指纹数据并存到FIFO缓冲区内；当FIFO缓冲区满时产生一中断信号，MSP430F12X处理器收到FIFO 缓冲区满中断信号后立即通过SPI总线读取MBF310采集的指纹数据；并把读取的指纹数据和AT93C46 内的配置字进行“或”运算加密，把加密好的数据通过nRF401发射出去，从而实现指纹的采集，指纹数据的读取、加密和无线发射，以及控制指令的无线发射等功能。防盗遥控发射器的电路连接图如图1所示。
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　　图1 防盗遥控发射器的电路连接图
　　防盗遥控接收器电路模块
　　防盗遥控接收器由MSP430F12X处理器、无线发射/接收芯片nRF401、参数配置芯片AT93C46、指纹模板存储器FM24C64、按键和指示灯等硬件组成。当防盗遥控接收器正常工作时，MSP430F12X处理器选择nRF401为无线接收模式，以适时接收防盗遥控发射器发射的数据和指令。当接收到指纹数据时，MSP430F12X处理器用AT93C46内的256位配置字对接收到的加密指纹进行解码，得到防盗遥控发射器内的 MBF310采集到的真实活体指纹数据。然后把解码后的指纹数据与指纹模板存储器FM24C64内预存的指纹模板数据进行比对，如果比对结果为真，表明得到合法身份验证，那么防盗遥控接收器可以接收防盗遥控发射器的控制指令（防盗遥控发射器上按键设定的指令），否则不响应防盗遥控发射器发射的指令数据。防盗遥控接收器按键用于建立指纹模板，指示灯指示防盗遥控接收器的当前工作状态。输出端口1～6是根据遥控指令产生的输出控制信号。防盗遥控接收器的电路连接图如图2所示。
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　　图2 防盗遥控接收器的电路连接图
　　本文设计的防盗遥控发射器采用了刮擦式活体指纹识别芯片MBF310，属于第二代指纹识别技术，有效克服了第一代指纹识别技术识别率低、识别橡胶模塑指纹等缺点和不足，提高了安全等级和正确识别率。nRF401无线收发芯片，采用FSK技术，遥控距离可达800 m。防盗遥控发射器和防盗遥控接收器中，AT93C46是编解码配置芯片，存有256位的编解码数据。遥控发射器发射数据时采用256位编码加密算法，可以防止遥控发射的数据被截获破解以及遥控发射器被仿制，只有遥控发射器和遥控接收器的编解码数据相同时，才能进行遥控操作，提高了安全等级。防盗遥控接收器中的指纹模板存储器采用了8 KB的高速铁电存储器FM24C64，可以无故障读写1 010次，掉电情况下保持数据10年不丢失。遥控发射器和接收器以超低功耗16位处理器MSP430F12X为数据处理和控制核心，提高了数据运算速度和系统的智能化程度，降低了功耗。
