视频监控系统解决方案的五大标准

　　随着视频监控系统的使用和谈论日渐增多，越来越多的CSO开始发现，有必要将视频纳入总体的IT安全中。BRS实验室CTOEricEaton先生为我们提供了评估视频监控解决方案的五大标准。

　　视频监控曾经是物理安全的唯一部分。操作人员坐在多个录像机屏幕前，每个屏幕相应展示一台摄像机的视野，人们通过这些来检测特定区域内有无安全突发事件产生。但是随着时间的推移，越来越多的人表明，要想更好地保障一个集体的安全就需要安装更多的摄像头，而且视频信息必须具备多观察角度。

　　当人们在视频监控系统中加入更多的摄像头，从无数的视频录像中找到潜在的威胁就需要借助IT技术的分析工具来实现。鉴于此，CSO们发现他们十分需要整合一个重要的物理安全解决方案，并将视频监控系统纳入总体的IT安全之内。人们需要认清视频监控系统到底可以做什么，哪些又是它不能完成的。同时也暴露出来了一些问题，人们需要了解对视频监控解决方案的评估标准，还有，怎么做才能有助于改进现有的系统。

　　抛弃算法开始学习

　　现在，视频分析软件的出现对用户来说读取摄像机的输出信息成为可能，同时，当发现异常行为被检测到时还会自动发出警告。最早的系统往往有10到12个摄像头。运作时间为6个月，一旦安装后就意味着不可以进行升级和扩展。因此，对此投入更多的资金也是毫无意义，因为它们仅仅是作为一种对特定行为的警报的工具存在。举例来说，某组织部署了一个系统来检测一个停车场在夜晚是否有偷窃行为发生。18个月内系统通报发生了一起偷车行为(警官停下来检查这个停车场)。如果是这样，对于人们来说，一个在18个月内只提供了一两条有价值信息的系统是否过于昂贵呢？

　　如果要为单个的异常活动制定规范，作为视频监控系统，这样的系统不得不要面临挑战。一般来说，面对这样的情况，相关组织就会寻找与现有的产品在运作差不多，同时还能借助IT部门帮助的办法，他们可以用网络视频流检测异常行为。目前市场上出现了各种各样的工具可供选择。在功能上，他们都不仅支持更好地观看录像、更支持对摄像机的数字化输出信息进行分析，以便实时了解和判断异常行为，同时，在没有任何人力投入的情况下对所有异常活动进行检测和警报。

　　不知不觉，人们看到了从算法和有规可循的系统到这一转变，这有助于改进视频监控系统。好的监控系统关键在于它们可以正常的行为，所以能够发现可疑的行为并帮助预测和预防未来的威胁。通过将每天的活动进行过滤，可以为安全人员减负，让他们的全部精力集中在对异常活动的检测上。这可以帮助提高相关组织的对威胁的意识，同时缩短对潜在威胁的反应时间。

　　可扩展性是关键

　　视频分析技术具备learning的能力，取决于计算能力。这就需要相关组织确保系统能够满足更大视频监控业务发展的需要。因此，可扩展性至关重要。在一个城市部署相当数量的视频监控系统是很令人惊叹的事情。2007年6月，有人估计伦敦整个城市拥有420万个闭路电视照相机。

　　手动操作不仅昂贵，还限制了系统的有效扩展性。如果视频监控系统不能达到一定功能，在确定检测区域时就可能需要纯手动来校准每个相机。支持扩展的系统将允许视频监控系统随着发展需要增加照相机的数量和扩大录像机的视野。因此，一个组织规模扩大的同时，相应的视频监控系统也能随之升级。逐渐地，为了对更大区域进行检测相关组织扩展了视频监控设备，相对于对手动操作来说，他们希望能提供自我调整的解决办法。部署视频监控系统也需要企业级别的架构，以便更好地分析视频时能满足所有的硬件和服务器的扩展。

　　从照相机到视频集线器设备或到网络视频存储，供应商可以多重发送所有类型的数字视频流。多数的解决方案都提供记录和集中控制，以限制视频监控设备所使用的大部分电子实际财产。

　　兼容多种视频技术

　　但是，一旦视频流被集中或是储存起来，将会发生什么呢？如果进行视频分析时需要将视频流传输给分析引擎，那么兼容性就变得尤为必要，可保证不同类型的应用程序可以用来处理视频。在扩展性上表现更好的视频监控系统还应满足开放的非专利的视频标准(如实时流协议，RTSP)，便于向尽可能多的人发布视频信息。

　　将视频流经过开放标准进行分配是不容易做到的。每个照相机制造商都有对移动数据进行格式化或者拟定协议书的权利。对于传统的封闭式视频监控系统来说这并不是问题，因为在整个过程中只涉及一个厂商。今天，基于分析的解决方案的出现，监控系统向更开放的方向发展，使IT行业可以选择最佳的分析技术。并且也许面临在多个制造商产品间运行分析技术的情况，以满足不断增长的业务需求。同时，视频处理设备可能需要与视频浏览设备和视频存储设备同时使用。所以，如果之前没有长远性的计划就可以导致设备购买的重复。所以购买符合开放标准的视频处理设备很必要，满足让它们在一个设备上并行运作。

　　随着视频监控系统变得日趋复杂化，选用好厂商生产的兼容产品更为重要。即使一些视频监控厂商试图做到一站式服务，用户对具有可扩展性和兼容性的需求也将推动制造商抛弃专用相机的生产，转而投奔符合开放标准的解决方案。因此，视频分析行业的革命很快就要发生了，创新变得至关重要。有了对视频监控如此之多的创新和需求，施行开放标准对实现最大程度的兼容性也变得很有利。

　　数字视频和安全

　　今天，一个全能的视频设备包括照相机、查看点、视频存储和回放、视频分析和分析处理。人们也许会遇到这样的情况：对视频的远程监控，将本地视频信息发布到偏远地区，甚至还需要对视频流加密。视频已经不再是单纯意义的视频，它已经成为IT数据类型的一种。像所有其他类型的数据一样，也需要对数字化视频进行分析、分享、转移、归档、搜索，甚至更多。由于视频监控系统是从数据中获取最大价值的必要工具，因此符合开放标准变得更为重要。

　　视频监控既然可以作为一项数据技术，那么，安全人员就不得不像面对其他数据那样处理视频数据。视频数据也必须被整合到数据安全设备中，并且用电子签字技术来保证数据没有被篡改过。现有的认证和安全系统在控制谁有权利查看数据和编码传输方面表现卓越。事件管理将会是处理安全事件的一个重要方面。在特殊情况下，举政府机构的事例来说，当视频监控系统发出警报后，安全人员需要输入相关注释，描述他们在化解危机或解决安全事件时采取了何种举措，并为之提供审计线索。所以理所当然地，视频数据如果要被整合到安全设施中就必须遵守行业标准。

　　在“标准”上共同努力

　　今天，视频数据标准方面的努力仍处于萌芽阶段。制造商们自发地组织了标准协会。制造商自身也已经开始制定策略，便于使不同技术的不同部分结合在一起：数据如何传输，视频流如何编码等等。但是，这方面的努力还相对分散。

　　实际上，要使视频监控系统达到具有互用性的特点，单凭制造商的引导是无法实现的。具备互用性和高扩展性的视频监控系统解决方案只有在最终用户的参与下才能实现。对标准的不断探索，遵守行业规则可以推动向视频监控解决方案的过渡，这对CSO和更大规模的安全局面来说，也将是有价值和易于进入的。

　　一提到视频监控，大多数人一定会想到经常在电视中出现到的这样的画面，刑警在银行ATM存款机或银行营业厅的监控录像上进行查找，对金融诈骗犯罪等进行调查；或是交警在大屏幕上利用视频监控画面对城市道路交通的交通事故或阻塞的交通进行处理或汇报的情况。多年以来，视频监控系统已经从鲜为人知的幕后走到了前台、走进了普通人的生活。小区出入口、道路监控(电子警察)等成为人们现实生活中触手可及的感触视频监控的体验。

